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RESUMO 

 
O objetivo geral deste estudo é descrever a percepção de servidores da Polícia Rodoviária 

Federal – PRF, a respeito dos riscos nas fases de contratação de soluções de tecnologia da 

informação e comunicação - TIC. A fundamentação teórica aborda aspectos conceituais sobre 

riscos, contemplando a identificação de riscos; a gestão desses riscos, inclusive no setor público; 

e a contratação de soluções de TIC, abordando-se os riscos relativos a tais contratações. 

Realizou-se pesquisa descritiva com abordagem qualitativa, empregando como fontes de coleta 

de dados entrevistas semiestruturadas, complementadas por documentos. O roteiro de entrevistas 

foi apreciado por prévio teste piloto e a coleta de onze entrevistas foi efetuada até a saturação 

teórica. Para análise dos dados coletados foi usada a análise de conteúdo, empregando-se lista de 

verificação com 66 riscos relativos ao processo de contratação de soluções de TIC, especialmente 

aqueles descritos pelo Tribunal de Contas da União – TCU (BRASIL, 2012).  Os principais 

resultados permitiram identificar doze riscos nas fases de contratação de soluções de TIC, 

baseado na percepção dos servidores da PRF. Adicionalmente, dez desses riscos foram 

predominantemente classificados causas internas à PRF. Em complemento, os riscos 

identificados não se distribuíram uniformemente nas fases de contratação de soluções de TIC, 

concentrando-se no planejamento da contratação, seguida da gestão do contrato e da seleção do 

fornecedor. Os resultados obtidos nesta pesquisa podem contribuir para a disseminação de 

informações para gestores públicos, órgãos de controle e comunidade sobre os riscos 

identificados nas fases de contratação de soluções de TIC, bem como sobre as causas desses 

riscos. O estudo pode, inclusive, contribuir para reflexões sobre o aprimoramento da 

identificação e do controle de riscos identificados nas contratações de soluções de TIC efetuadas 

por órgãos de segurança pública atuantes no País. 

Palavras-chave: Riscos; Identificação de Riscos; Contratação; Tecnologia de Informação e 

Comunicação; Polícia Rodoviária Federal. 
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1. INTRODUÇÃO 

 

De acordo com Guarda et al. (2015), a terceirização de TIC tem sido uma 

tendência dominante nos negócios e no governo. Com a pandemia COVID-19, tornou-

se ainda mais evidente o uso das TIC em várias atividades realizadas por organizações 

privadas e públicas. (LOPES; MAÑAS, 2013; BRASIL, 2020a) 

Segundo Marco-Simó e Pastor-Collado (2019), a contratação de serviços de TIC 

traz riscos e oportunidades diferentes de outros tipos de contratação convencionais, 

especialmente se tiverem baixo valor agregado ou baixa intensidade de informações e 

conhecimento especializado. Além disso, Moon et al. (2010) afirmam que a contratação 

de soluções TIC é um assunto de interesse global nos setores público e privado, e que o 

setor público tem seguido as tendências de contratação do setor privado, resultando na 

adoção de projetos terceirizados nos governos. 

No setor público do Brasil existem várias leis e regulamentos para contratação de 

soluções TIC, incluindo a Instrução Normativa SGD/ME nº 1 de 2019 (BRASIL, 

2019a) que estabelece as regras para contratação de soluções TIC pelos órgãos e 

entidades do Sistema de Administração dos Recursos de Tecnologia da Informação 

(SISP) do Poder Executivo Federal. Segundo o art. 2º, inciso VII desta norma, uma 

"solução de TIC" é um conjunto de bens e/ou serviços que auxiliam na realização de 

processos de negócios, unindo recursos, processos e técnicas para coletar, processar, 

armazenar, disseminar e usar informações. 

No setor público, a contratação de soluções de TIC envolve riscos (MARCO-

SIMÓ; PASTOR-COLLADO, 2020). Embora o risco nem sempre possa ser evitado, é 

possível gerenciá-lo (CHING; COLOMBO, 2013) incluindo os riscos identificados nas 

fases de contratação de soluções de TIC. Para este estudo, o risco é definido como o 

efeito da incerteza nos objetivos, baseado na norma ISO (ABNT, 2018) e será abordado 
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como uma ameaça. 

Os órgãos e entidades do Sistema de Administração dos Recursos de Tecnologia 

da Informação (SISP) são obrigados a cumprir as normas e diretrizes emanadas da 

autoridade central do SISP relativas à aquisição de bens e serviços de TIC. O SISP foi 

criado pelo Decreto nº 7.579, de 11 de outubro de 2011, com a finalidade de organizar a 

operação, controle, monitoramento e coordenação dos recursos de TI da administração 

direta, autárquica e fundacional do Poder Executivo Federal (BRASIL, 2011). A gestão 

de riscos no setor público pode abranger características específicas determinadas pela 

legislação e regulamentação brasileiras, a exemplo da Instrução Normativa Conjunta do 

MP/CGU 1/2016 (BRASIL, 2016). 

No processo de contratação de soluções de TIC, o gerenciamento de riscos deve 

estar em harmonia com essa instrução normativa, inclusive a identificação dos riscos. 

Este estudo tem como objetivo especial dar atenção à identificação dos riscos nas fases 

de contratação de soluções de TIC em órgão de segurança pública: a Polícia Rodoviária 

Federal (PRF), incluindo o mapeamento das causas principais dos riscos previamente 

identificados. 

 

OBJETIVOS 

 

 

A dissertação descreve um estudo cujo objetivo geral é entender a percepção dos 

servidores da Polícia Rodoviária Federal (PRF) em relação aos riscos enfrentados nas 

fases de contratação de soluções de tecnologia da informação e comunicação. O estudo 

tem três objetivos específicos: 

 

 Identificar os principais riscos nas fases de contratação de soluções de 
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tecnologia da informação e comunicação, na percepção dos servidores da 

PRF. 

 Classificar os riscos identificados conforme suas principais causas sejam 

internas ou externas à PRF. 

 Diferenciar os riscos identificados segundo as fases de planejamento de 

contratação, seleção do fornecedor e gestão do contrato. 

Portanto, o estudo tem como objetivo principal entender a percepção dos 

servidores da Polícia Rodoviária Federal a respeito dos riscos enfrentados nas fases de 

contratação de soluções de tecnologia da informação e comunicação, e os objetivos 

específicos são identificar, classificar e diferenciar os riscos nas diferentes fases. 

JUSTIFICATIVAS 

 

De acordo com o Painel de Gastos de TIC elaborado pela Controladoria-

Geral da União (CGU, 2017), o orçamento total do Governo Federal ultrapassou R$ 

5,5 bilhões, sendo que R$ 4,4 bilhões foram empenhados e mais de R$ 860 milhões 

foram efetivamente gastos em compras. A maioria das aquisições foi feita por meio 

de dispensa de licitação (R$ 2,1 bilhões), seguida de pregão (R$ 1,9 bilhão), convite 

(R$ 11,6 milhões) e concorrência (R$ 746,5 mil). Segundo Sacramento (2021), a 

análise do processo de contratação de soluções de TIC e a gestão dos contratos 

permite identificar riscos relacionados à segurança das informações e garantia da 

continuidade dos serviços, associados à dependência do fornecedor. Este estudo 

pode auxiliar no desenvolvimento de atividades na área de contratação e prestação 

de serviços de TIC. 

Este estudo busca abordar a percepção de servidores sobre os riscos na 

contratação de soluções de TIC. A identificação de riscos faz parte da gestão de 

riscos, que é importante para a prestação de contas (PALERMO, 2014). Portanto, o 
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estudo dos riscos na contratação de soluções de TIC pode contribuir para o 

aprimoramento da prestação de contas do órgão em que os servidores atuam e para 

reflexões sobre a prestação de contas de outros órgãos de segurança pública. As 

contratações de TIC seguem 3 fases distintas: planejamento, seleção do fornecedor 

e gestão do contrato. Em todas as fases, os riscos devem ser identificados e suas 

causas observadas. Para tal, foram utilizadas técnicas de identificação de risco 

alinhadas às normas internacionais de gestão de riscos, como entrevistas e listas de 

verificação seguindo a norma ISO 31010:2021 (ABNT, 2021). 

Ele busca identificar os principais riscos e classificá-los de acordo com suas 

causas, sejam elas internas ou externas à PRF, e diferenciá-los de acordo com as 

fases de planejamento de contratação, seleção do fornecedor e gestão do contrato. A 

pesquisa também considera a complexidade crescente dos contratos de TIC e as 

normativas relacionadas, como a Instrução Normativa SGD/ME nº 1, de 2019, e o 

Guia do TCU, de 2012, para ajudar a descrever os riscos nas contratações de 

soluções de TIC pelas organizações públicas federais brasileiras. A intenção é que o 

estudo contribua para a eficiência da gestão de riscos nas contratações de TIC pelas 

organizações. 

. 

2. FUNDAMENTAÇÃO TEÓRICA 

 

Segundo a norma ISO, risco é definido como um desvio devido à incerteza em 

relação ao objetivo esperado (ABNT, 2018). Além disso, a gestão de riscos é descrita 

como um conjunto de atividades para identificar, analisar, avaliar, tratar e monitorar 

riscos, visando conferir segurança nos objetivos da organização (BRASIL, 2018a). 

A identificação de riscos é fundamental na gestão de riscos, pois permite 

determinar a incerteza (ABNT, 2021) e auxilia na compreensão do risco. As técnicas de 
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identificação de riscos permitem uma abordagem metódica e interativa, e são 

importantes para aprimorar a forma como a incerteza é abordada. A gestão eficaz dos 

riscos pode aumentar a habilidade de geração de valor e ajudar no processo de tomada 

de decisões de longo prazo (Berner, et.al, 2017). Segundo o IBGC, risco é a 

possibilidade de algo não dar certo, e deve ser possível quantificar e qualificar a 

incerteza, no que diz respeito às “perdas”, relativamente aos acontecimentos planejados 

pelos indivíduos e organizações. 

A gestão de riscos é o processo de gerenciar e controlar os riscos que uma 

organização enfrenta, incluindo a criação de estruturas organizacionais para a 

concepção, implementação, monitoramento, análise crítica e melhoria contínua (ABNT, 

2009). Quatro modelos de referência podem ser estudados e utilizados por organizações 

públicas ou privadas antes de implementar a gestão de risco: COSO II, COSO GRC 

2016, modelo baseado em normas ISO (ISO 31000:2018 e ISO 31010:2021) e modelos 

baseados em recomendações do Reino Unido (BRASIL, 2018a). 

Gerenciamento de Riscos Corporativos – Estrutura Integrada (COSO II) 

 

O modelo de gestão de riscos COSO (Committee of Sponsoring Organizations 

of the Treadway Commission) é um modelo internacional desenvolvido pela Price 

Waterhouse Coopers LLP, sob encomenda do COSO, com o objetivo de fornecer uma 

estratégia fácil de usar para as organizações avaliarem e melhorarem a gestão de riscos. 

Este modelo foi elaborado por uma empresa de auditoria global e patrocinado por 

associações norte-americanas. Ele tem uma abordagem mais prescritiva, com princípios 

e diretrizes sobre gestão de riscos, o que o torna mais doutrinário. 

 

O modelo COSO é apresentado em três dimensões: ambiente de controle, 

atividades de controle e componentes de controle. A dimensão do ambiente de controle 
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é a estrutura que define e sustenta a gestão de riscos. A dimensão das atividades de 

controle é o processo de gerenciamento de riscos. E a dimensão dos componentes de 

controle é a infraestrutura e os recursos necessários para implementar e manter o 

processo de gerenciamento de riscos. 

Figura 1. Modelo COSO. 

 

Fonte: Adaptado de COSO (2004). 

 

- COSO GRC 2016 – Alinhando Risco com Estratégia e Desempenho 
 

O COSO GRC faz uma revisão e atualização dos componentes do COSO II, 

adota princípios, simplifica suas definições, enfatiza o papel da cultura e melhora o foco 

no valor, isto é, como as organizações criam, preservam e realizam valor, inserindo a 

gestão de riscos em três dimensões que são fundamentais à gestão de uma organização: 

(1) missão, visão e valores centrais; (2) objetivos estratégicos e de negócios; e (3) 

desempenho organizacional (BRASIL, 2018a). 

 

Modelo baseado em normas ISO 

 

A norma ISO 31000:2018 é um modelo de gestão de riscos desenvolvido por um 

comitê de representantes de 28 países, oferece princípios e diretrizes para gerenciar 
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qualquer tipo de risco em qualquer tipo de organização, é geral e independente de 

indústria ou setor, e busca ser um guia mestre em matéria de gestão de riscos e 

harmonizar os processos de gestão de riscos, proporcionando uma abordagem comum 

(ABNT, 2018). A figura 2 ilustra princípios, estrutura e processo de gestão de riscos 

baseado na ISO 31000:2018. 

Figura 2. Princípios, estrutura e processo. 

  

Fonte: (ABNT, 2018) 

 

Gestão de riscos ― Técnicas para o processo de avaliação de riscos (ABNT 

NBR IEC 31010:2021) 

 

A norma ISO 31010:2021 fornece orientação para avaliação de riscos, incluindo 

a triagem e utilização de métodos apropriados. Ela inclui processos de identificação e 

análise de riscos, fornecendo informações para determinar se tratamento é necessário e 

priorizando as etapas para lidar com os riscos. As técnicas destacadas incluem obtenção 

de pontos de vista das partes interessadas, como entrevistas, e técnicas de identificação 

de risco, como listas de verificação. Obtendo opiniões de fontes diversas, é possível ter 
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uma compreensão mais abrangente dos riscos e incertezas e envolver as partes 

interessadas. 

A entrevista é uma técnica para obter opiniões e informações de pessoas com 

interesse ou perspectiva específica sobre um assunto. Elas podem ser estruturadas ou 

semiestruturadas, e envolvem perguntas abertas, simples e de fácil compreensão. É 

importante evitar influenciar o entrevistado durante a entrevista. As técnicas de 

identificação de risco incluem métodos baseados em evidências, pesquisas de 

percepção, estimulação do pensamento criativo e uso de listas de verificação ou 

taxonomias. As listas de verificação são úteis para identificar e agrupar riscos de forma 

estruturada. Taxonomias são especialmente úteis para evitar sobreposições e lacunas na 

classificação de riscos e podem ser hierárquicas, com vários níveis de classificação. É 

importante que qualquer taxonomia seja granular o suficiente para ser útil, mas também 

possa ser dividida em níveis mais precisos de resolução para manter um número 

gerenciável de categorias. 

 

Modelos Baseados em Recomendações do Reino Unido (Orange Book e 

Risk Management Assessment Framework) 

 

O Orange Book é uma referência importante para a gestão de riscos do governo 

do Reino Unido, publicado pelo HM Treasury Britânico. Ele é compatível com padrões 

internacionais de gestão de riscos, como COSO e normas da família ISO 31000, e 

apresenta uma introdução abrangente e simples ao tema. O documento "Risk 

Management Assessment Framework: a Tool for Departments" é baseado no modelo de 

excelência de gestão consolidado - EFQM Excellence Model, e serve como base para o 

referencial básico de gestão de riscos do TCU. É uma ferramenta flexível que ajuda na 

monitoração e avaliação do desempenho de forma sistemática e estruturada, e pode ser 
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usada para identificar áreas de boas ou ruins práticas e estabelecer prioridades para 

ações de melhoria. 

O framework é baseado em sete perguntas: capacidades de liderança, pessoas 

equipadas e apoiadas, estratégia clara de riscos, arranjos eficazes para gerenciamento de 

riscos com parceiros, processos incorporando gerenciamento eficaz de riscos, 

gerenciamento de riscos e resultados alcançados. 

Figura 3. Risk Management assessment tool 

 

Fonte: (UNITED KINGDOM, 2009) 

 

 

Gestão de riscos no setor público 

 

A utilização de modelos de gestão do setor privado remonta às décadas de 1960 

e 1970, quando os conselhos locais adotaram ideias e técnicas de gestão empresarial 

para desempenhar várias funções (Oulasvirta & Anttiroiko, 2017). Em seguida, o New 

Public Management (NPM) contribuiu para a adoção de ideias e práticas do setor 

privado na gestão do setor público (Hood, 1995). Embora o NPM tenha diminuído, ele 

ainda fornece um desenvolvimento gradual na adoção de modelos de gestão e negócios 
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corporativos (Oulasvirta & Anttiroiko, 2017). Essa lógica da possibilidade de adoção de 

modelos de gestão do setor privado no setor público se aplica, inclusive, aos modelos de 

gestão de riscos. 

Segundo Martins e cols. (2018), a gestão de riscos é um tema novo para muitas 

instituições públicas, incluindo universidades e organizações que não estão acostumadas 

com práticas de gerenciamento de riscos corporativos ou institucionais. A internalização 

da gestão de riscos nas organizações públicas também é contemplada por mudanças 

introduzidas na administração pública em diversos países do mundo, buscando 

aprimorar a gestão pública e alcançar resultados no setor público (Ávila, 2016). 

A gestão de riscos no setor público tem como prioridade principal proteger o 

interesse público, buscando minimizar os custos e aumentar os benefícios sociais e 

econômicos. O objetivo é melhorar a qualidade dos serviços e a eficácia das políticas 

públicas. A gestão de riscos corporativos é considerada um importante instrumento para 

alcançar os objetivos da organização e contribuir para a eficiência na gestão pública. 

Em 2012, o TCU elaborou indicadores para avaliar o grau de maturidade das 

instituições públicas quanto à implementação da gestão de riscos (MARTINS et al.., 

2018). Apesar de em 2013 o gerenciamento de riscos corporativos ter-se apresentado no 

Programa Nacional de Gestão Pública e Desburocratização (Gespública), na época, não 

houve disseminação relevante, pois, o uso da metodologia era voluntária.  

Souza et al.. (2020) descrevem diversas características que apontam o 

alinhamento dos documentos relativos à gestão de riscos no governo federal aos 

modelos internacionais, exemplificados pelos modelos previamente citados, na Seção 

2.1, baseados nas normas ISO e COSO. E observaram que normas federais específicas 

sobre gestão de riscos, como o referencial de combate à fraude e corrupção do TCU 

(BRASIL, 2018b)  e a citada Instrução Normativa Conjunta MP/CGU nº 1 de 2016  
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(BRASIL, 2016a) citam os referidos modelos internacionais.  

Destaque-se, ainda, que a Instrução Normativa Conjunta MP/CGU nº 1 de 2016 

direciona os órgãos federais de forma a apontar diretrizes gerais para balizar o modelo 

de gerenciamento de riscos a ser adotado, porém comporta-se de forma determinística 

quanto às responsabilidades, à instituição de comitês e etapas a cumprir para 

implementar o referido modelo (SOUZA et al., 2020)  

 

Contratação de Soluções de TIC e Regulamentação Aplicável ao Setor Público 

Federal  

 

As organizações públicas necessitam tornar mais transparentes suas relações 

contratuais, com o propósito de informar a futura formulação de políticas, 

responsabilizar os fornecedores de forma eficaz e garantir que as finanças e os serviços 

possam ser colocados em uma base sustentável em caso de colapso. A contratação de 

serviços públicos, inclusive, abrange a contratação abrangendo a TIC (ECKERSLEY; 

FERRY, 2020). 

De acordo com Duhamel et al.. (2018) a  terceirização de TIC é estabelecida 

como uma forma associativa público-privada pela qual provedores privados oferecem 

uma diversidade de aplicativos para desenvolver e executar serviços públicos com base 

em um contrato de médio a longo prazo com uma entidade pública. 

Segundo Marcó-Simo e Pastor-Collado (2020) o setor público é um dos 

principais consumidores de TIC em muitos países, tanto em termos de volume agregado 

das instituições que o compõem e o aumento da necessidade de TIC nos últimos anos. 

Após a proposição de uma estrutura organizada em quatro categorias que explicam o 

contexto e justificativa do processo de contratação, o estudo citado neste parágrafo 

destaca até que ponto as diferenças no processo de contratação entre o setor público e o 

setor privado podem impactar a implementação de terceirização. Embora as conclusões 
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indiquem um grande número de pontos de coincidência, eles também refletem alguns 

aspectos (como a priorização de valores não econômicos, a aplicação de políticas 

industriais, ou a busca de fontes colaborativas entre outros) e que precisam ser levados 

em consideração no contexto de contração. 

Baseado em Graziela (2015),  a contratação de soluções de TIC, há muito tempo 

é uma tendência nos negócios e no governo, sendo a prestação de contas desses 

contratos na administração pública reconhecida como um importante fator que contribui 

para a transparência governamental e a qualidade dos serviços públicos, considerando 

inclusive a regulamentação que rege esses contratos e o montante das despesas 

relacionadas.  

Já o gerenciamento de riscos é realizado por meio do Mapa de Gerenciamento de 

Riscos que é o instrumento que identifica e analisa os principais riscos. Além disso, 

permite avaliar e selecionar a resposta aos riscos em função do apetite a riscos do órgão 

registrando e acompanhando as ações de tratamento dos riscos. Toda contratação é 

observada em 3 fases: Planejamento da contração, Seleção do fornecedor e Gestão do 

contrato (BRASIL, 2019a). A referidas fases estão resumidamente descritas na 

sequência (Quadro 1).  
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Quadro 1. Fases do Processo de Contratação de Soluções de TIC e Exemplos de 

procedimentos. 
Fase Descrição  

Resumida 

Exemplos de procedimento para 

gerenciamento de riscos  

Planejamento da 

Contratação 

Nesta fase é instituída a equipe para 

elaborar o Estudo Técnico Preliminar da 

Contratação1 e o Termo de Referência ou 

Projeto Básico2.  

Identificação e análise dos principais 

riscos, avaliação e seleção da resposta 

aos riscos. 

Seleção do 

Fornecedor 

Nesta fase são observadas as normas 

pertinente a licitações e contratos. 

Ações de gerenciamento dos riscos e 

atualização do Mapa de 

Gerenciamento de Riscos3. 

Gestão do 

Contrato 

Nesta fase visa-se acompanhar e garantir a 

adequada prestação dos serviços e o 

fornecimento dos bens que compõem a 

solução de TIC durante todo o período de 

execução do contrato. 

Atualização contínua do Mapa de 

Gerenciamento de Riscos. 

Fonte: BRASIL (2019a). 

 

Além disso, as atividades de gerenciamento de riscos devem ser realizadas 

durante todas as fases do processo de contratação em consonância a Instrução 

Normativa Conjunta MP/CGU nº 1, de 2016 (BRASIL, 2016). Observa-se, com base na 

Figura 5, ser necessário conter identificação e análise dos principais riscos, avaliação e 

seleção da resposta aos riscos durante a fase de planejamento da contração. Já na fase de 

Seleção do Fornecedor, deve proceder às ações de gerenciamento dos riscos e atualizar 

o Mapa de Gerenciamento de Riscos. E, na fase de Gestão do Contrato, a Equipe de 

Fiscalização do Contrato deverá proceder à atualização contínua do Mapa de 

                                                      
1 Consiste na definição e especificação das necessidades de negócio e tecnológicas, e dos requisitos 

necessários e suficientes à escolha da solução de TIC, contendo de forma detalhada, motivada e 

justificada, inclusive quanto à forma de cálculo, o quantitativo de bens e serviços necessários para a sua 

composição (BRASIL, 2019a).  
2 Definição do objeto da contratação, que deverá ser precisa, suficiente e clara, vedadas especificações 

que, por excessivas, irrelevantes ou desnecessárias, limitem ou frustrem a competição ou a realização do 

fornecimento da solução (BRASIL, 2019a). 
3 Mapa de Gerenciamento de Riscos: instrumento de registro e comunicação da atividade de 

gerenciamento de riscos ao longo de todas as fases da contratação (BRASIL, 2019a). 
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Gerenciamento de Riscos (BRASIL, 2019a). 

Além da remissão a normas e regulamentações sobre a contratação de soluções 

de TIC, podem ser lembradas iniciativas de órgão de controle externo. A este respeito, o 

TCU com o intuito de apoiar o as entidades da Administração Pública Federal, divulgou 

o Guia de boas práticas em contratação de soluções da tecnologia e informação (Guia do 

TCU), apresentando recomendações referentes ao planejamento das contratações de 

soluções de TI, sob o ponto de vista do controle externo da APF, sustentada na 

legislação, na jurisprudência e nas melhores práticas do mercado, incluindo sugestões 

de controles internos para tratar riscos relativos ao processo de contratação de soluções 

de TI. No apêndice VII consta a síntese dos riscos passíveis de serem identificados, 

considerando o teor do referido Guia (BRASIL, 2012). 

Por fim, o referido Guia do TCU é  dirigido para as equipes de TIC dos órgãos e 

entidades federais possui uma proposta de auxiliar no planejamento das contratações de 

TIC. Para tanto, o guia direciona-se para dois objetivos essenciais: apontar o que a 

legislação, a jurisprudência e as melhores práticas sinalizam sobre o processo de 

planejamento das contratações de TIC e indicar diversos riscos relativos a esse 

processo, bem como sugerir providências (controles internos) para mitigá-los (BRASIL, 

2012). 

3. METODOLOGIA 
 

TIPOLOGIA DA PESQUISA 
 

Esta pesquisa é descritiva. Segundo Sampieri, Collado e Lucio (2013), estudos 

descritivos procuram identificar as propriedades, as características e os perfis de 

pessoas, grupos, comunidades, processos, objetos ou qualquer outro fenômeno que se 

sujeite a um exame.  Trata-se, também, de um estudo teórico-empírico com abordagem 

qualitativa com abordagem de pontos de vista subjetivos, descrição da formação das 

situações sociais (FLICK, 2009). 
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 CARACTERIZAÇÃO DOS INSTRUMENTOS DE PESQUISA 
 

Este estudo utilizou entrevistas semiestruturadas como ferramenta de coleta 

de dados primários. Segundo Yin (2015), as entrevistas são eficazes para fornecer 

informações sobre percepções, atitudes e significados dos entrevistados. Além 

disso, de acordo com a norma ISO 31010:2021, as entrevistas semiestruturadas 

também são incluídas como uma técnica aplicável para identificação de riscos. Um 

roteiro de entrevista com 8 perguntas, 4 abertas e 4 fechadas, foi desenvolvido para 

este estudo. As primeiras 4 perguntas estão relacionadas com a fundamentação 

teórica do estudo e buscam ajudar a alcançar os objetivos específicos propostos. 

Antes de iniciar a coleta de dados, foi realizado um teste piloto para garantir que as 

perguntas do roteiro foram compreendidas pelos entrevistados.. 

 CARACTERIZAÇÃO DO ÓRGÃO ONDE O ESTUDO FOI 

REALIZADO E DO PERFIL DE PARTICIPANTES. 

 

O estudo foi conduzido na Polícia Rodoviária Federal (PRF), que é uma 

instituição policial federal permanente, organizada e mantida pela União, com uma 

estrutura de carreira. A PRF possui uma estrutura regimental estabelecida pelo Decreto 

n.° 11.103, de 24 de junho de 2022, que é dividida em diversas diretorias, incluindo a 

Diretoria de Administração e Logística (DIAD) e a Diretoria de Tecnologia da 

Informação e Comunicação (DTIC). Essas diretorias são relevantes para o objetivo 

deste estudo devido às suas atribuições. A DIAD é responsável pela gestão 

orçamentária, contábil, financeira, de logística, compras e de gestão documental, 

incluindo o planejamento anual de aquisições de materiais e serviços. A DTIC, por sua 

vez, é responsável por dirigir, planejar, coordenar, controlar e avaliar as atividades de 

análise de riscos relacionadas à área de TIC, entre outras. 

De acordo com informações obtidas através do sistema e-Sic em 08/10/2021, a 

PRF possui uma estrutura integrada e colaborativa para contratações públicas, 
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organizada em torno de eixos temáticos de planejamento e gerenciamento, incluindo o 

eixo temático de TIC. A Instrução Normativa PRF n° 44, de 11 de junho 2021 

estabelece os procedimentos de licitação a serem seguidos pela PRF, com o objetivo de 

adquirir bens, materiais ou contratar serviços de maneira integrada e colaborativa. Os 

funcionários que fazem parte dos eixos temáticos trabalham de forma integrada, 

principalmente de forma remota, com o objetivo de acumular e usar de maneira 

eficiente a expertise dos funcionários, especializar-se por objeto licitado e tipo de 

licitação, padronizar a instrução processual, definir funções e gerenciar eficientemente 

os recursos disponíveis. 

Atualmente, existem seis eixos temáticos de planejamento e gerenciamento de 

contratações públicas na PRF: Tecnologia da Informação e Comunicação (TIC), Obras e 

Serviços de Engenharia, Capacitação e Saúde do Servidor, Aquisições de Materiais 

Operacionais, Aquisições de Materiais Permanentes e de Consumo e Contratação de 

Serviços Continuados sem dedicação de mão-de-obra exclusiva. Cada um desses eixos é 

responsável por gerenciar as contratações públicas relacionadas a sua área de atuação. A 

Portaria CGA/DIAD/PRF n° 415, de 06 de outubro de 2021 designa os membros do 

eixo de TIC e a Portaria CGA/DIAD/PRF nº 294, de 19 de maio de 2022 designa os 

pregoeiros oficiais dos eixos temáticos. 

Com base nas informações obtidas por meio do sistema e-SIC, o estudo 

priorizou a coleta e o acesso a dados de servidores da DTIC e, subsidiariamente, da 

DIAD, além de servidores lotados nas superintendências regionais relacionados ao 

objetivo deste estudo. O acesso foi feito através de contato com os comissionados 

dessas diretorias e, subsidiariamente, com servidores indicados por eles. 

Os servidores que foram selecionados para participar da pesquisa foram 

identificados através de portarias internas da PRF que estabelecem as responsabilidades 
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na confecção dos documentos necessários para cada fase da contratação. Para a fase de 

planejamento da contratação, 20 servidores foram selecionados por meio da Portaria 

CGA/DIAD/PRF nº 16, de 17 de janeiro de 2022. Já para a fase de seleção do 

fornecedor, 26 servidores foram selecionados por meio da Portaria CGAN/DIAD/PRF 

nº 71, de 22 de novembro de 2022. Quanto à fase de Gestão do Contrato, 6 servidores 

lotados na Divisão de Governança, Especificação e Fiscalização de Tecnologia da 

Informação e Comunicação-DIGEFE foram selecionados, pois atuam na fiscalização 

dos contratos de TIC. 

Os servidores selecionados são lotados na Sede Nacional, assim como nas 

Superintendências Estaduais da PRF conforme Quadro 2 a seguir. 

Quadro 2. Quantitativo de servidores selecionados 
FASE DA CONTRATAÇÃO UNIDADE ADMINISTRATIVA TOTAL 

PLANEJAMENTO DA 

CONTRATAÇÃO 

SEDE NACIONAL 8 

SUPERINTENDÊNCIAS ESTADUAIS  12 

SELEÇÃO DO FORNECEDOR SEDE NACIONAL 10 

SUPERINTENDÊNCIAS ESTADUAIS  16 

GESTÃO DO CONTRATO  SEDE NACIONAL 6 

Fonte: (BRASIL, 2022a); (BRASIL, 2022b) 

Foram realizadas onze entrevistas. O Quadro 3 apresenta o perfil 

sociodemográfico dos participantes contendo: faixa etária, escolaridade, tempo de 

serviço na PRF, tempo de atuação com contratação na PRF. Para atingir os objetivos 

deste estudo, não foi necessário identificar os entrevistados nas análises de resultados, 

sendo eles indicados de forma anônima por   siglas E1 a E11.
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Quadro 3. Aspectos demográficos dos entrevistados.  

ID Faixa etária Escolaridade 
Anos de trabalho com 

contratação na PRF 
Anos de trabalho na PRF 

E1 36 a 45 anos Pós-Graduação Completa Mais de 3 até 9 anos Mais de 3 até 9 anos 

E2  26 a 35 anos Pós-Graduação Completa Até 3 anos Até 3 anos 

E3 18 a 25 anos Superior Completo Até 3 anos Até 3 anos 

E4  26 a 35 anos Pós-Graduação Completa Até 3 anos Até 3 anos 

E5  26 a 35 anos Pós-Graduação Completa Até 3 anos Até 3 anos 

E6 46 a 55 anos Pós-Graduação Completa Até 3 anos Mais de 15 anos 

E7  26 a 35 anos Pós-Graduação Completa Até 3 anos Até 3 anos 

E8  26 a 35 anos Ensino Médio Até 3 anos Mais de 9 até 15 anos 

E9 18 a 25 anos Superior Completo Até 3 anos Até 3 anos 

E10 36 a 45 anos Pós-Graduação Completa Até 3 anos  Até 3 anos  

E11 46 a 55 anos Superior Completo Mais de 15 anos Mais de 15 anos 
Fonte: Elaborado pelo autor, a partir de dados da pesquisa.
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PROCEDIMENTOS DE COLETA DOS DADOS 
 

Este estudo utilizou entrevistas e documentos como fontes de coleta de dados 

para investigar as práticas de gerenciamento de riscos na contratação de soluções de TIC 

na Polícia Rodoviária Federal (PRF). Os servidores selecionados para as entrevistas 

foram identificados por meio de portarias internas da PRF que definem as 

responsabilidades em cada fase da contratação, incluindo Planejamento, Seleção do 

Fornecedor e Gestão do Contrato. Um teste piloto foi realizado para avaliar a clareza e a 

pertinência das perguntas do roteiro de entrevista. Além disso, foram acessados 

documentos públicos, incluindo normas relacionadas à contratação de TIC e dados do e-

SIC para obter informações sobre os eixos temáticos de contratação. Documentos 

internos disponíveis foram também utilizados para complementar as informações. 

Utilizou-se tanto entrevistas com servidores selecionados como documentos 

internos e externos para coletar dados sobre as contratações de soluções de Tecnologia 

da Informação e Comunicação. O acesso aos dados foi solicitado e autorizado pela PRF, 

e os processos de contratação foram catalogados e comparados com as normas legais e 

aspectos de riscos para triangular os dados obtidos. Além disso, foram identificados 

servidores envolvidos em cada fase da contratação por meio de portarias internas. 

 

PROCEDIMENTOS DE ANÁLISE DOS DADOS 
 

Esta pesquisa utilizou uma combinação de análise de conteúdo e análise 

documental para estudar os riscos envolvidos nas fases de contratação de soluções de 

TIC na PRF. A análise de conteúdo consistiu em dividir o material em três fases: pré-

análise, exploração do material e tratamento dos resultados. Os riscos foram 

identificados e agrupados de acordo com sua causa interna ou externa à PRF, e também 
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de acordo com a sua predominância em uma das fases de contratação. A análise 

documental foi usada para identificar processos e documentos relacionados à 

contratação de soluções de TIC na PRF.  

4. RESULTADOS E DISCUSSÕES 
 

IDENTIFICAÇÃO DOS PRINCIPAIS RISCOS 
 

Baseado no exame prévio dos riscos descritos no Apêndice VII foi possível identificar nas 

evidências das entrevistas os riscos apresentados no Quadro 4. 

Quadro 4. Riscos identificados nas entrevistas. 

Risco 
Descrição Simplificada do 

Risco 

Descrição detalhada dos riscos 

R1 

 

Contratação de uma solução de 

TI que não atenda à 

necessidade de negócio que a 

desencadeou 

Contratação de uma solução de TI que não atenda à necessidade de 

negócio que a desencadeou, podendo causar impactos como: a) 

ocorrência de muitos ajustes; b) abandono da solução. 

R7 

 

Estabelecimento de requisitos 

que limitem a competição  

Estabelecimento de requisitos que limitem a competição e, por 

isso, contratar por preços elevados. 

R9 

 
Sobrepreço em licitações 

Sobrepreço em licitações baseadas no princípio da padronização 

(Lei 8.666/1993, art. 15, inciso I153), mesmo quando há mais de 

um revendedor ou distribuidor do produto, devido a possível 

interferência do fabricante do produto. 

R15 

 

Adoção de tipo de solução que 

siga predominantemente 

padrões proprietários  

Adoção de tipo de solução que siga predominantemente padrões 

proprietários, levando à dependência excessiva do órgão com 

relação à solução. 

R16 

 
Adoção de tipo de solução 

imatura 

Adoção de tipo de solução imaturo, levando a problemas na 

implantação ou descontinuidade da solução antes do órgão 

conseguir desfrutar do investimento feito na solução. 

R17 

 

Adoção de tipo de solução 

obsoleta ou próxima a 

obsolescência 

Adoção de tipo de solução obsoleto ou próximo da obsolescência, 

levando à descontinuidade da solução antes do órgão conseguir 

desfrutar do investimento feito na solução. 

R29 

 

Falta de servidores na área de 

TI 

Falta de servidores na área de TI com domínio do processo de 

gestão contratual, levando a gestão de contrato deficiente. 

R30 

 

Sobrecarga dos servidores 

responsáveis por atividades do 

processo de gestão dos 

contratos 

Sobrecarga dos servidores responsáveis por atividades do processo 

de gestão dos contratos, levando à execução inadequada desse 

processo. 

R38 

 

Imprecisão do objeto Imprecisão do objeto, de modo que a natureza, as quantidades ou o 

prazo não fiquem claros, levando a contratação que não atenda à 

necessidade do órgão. 

R44 

 
Pagamentos superfaturados 

Pagamentos superfaturados, isto é, com valores acima dos 

previstos no contrato. 

R48 

 

Contratação direta Contratação direta (dispensa ou inexigibilidade) sem que haja 

modelos adequados de execução do objeto e de gestão do contrato. 

R58 

 
Planejamento da contratação 

deficiente 

 

Planejamento da contratação deficiente, levando à necessidade de 

ajustes no contrato durante sua execução (e.g. necessidade de 

estabelecimento de obrigação para a contratada entregar relatório 

mensal sobre a execução dos serviços). 

 

Fonte: Elaborado pelo autor a partir de dados da pesquisa. 

Legenda: R - Risco 
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A partir do Quadro 4, verificou-se a ocorrência de 12 riscos, dos 66 riscos apresentados 

no GUIA DO TCU, como principais riscos das fases de contratação pelos entrevistados. Na 

sequência, discorre-se sobre cada um deles, pontuando-se a narrativa com as evidências dos 

dados coletados. 

O risco R1 é a possibilidade de uma solução de TIC contratada não atender às 

necessidades de negócio que a desencadeou. Isso pode ocorrer devido à falta de estrutura no local 

onde a solução será implementada ou à falta de preparo técnico e gerencial das empresas 

contratadas. Essa situação pode resultar em ajustes frequentes e até mesmo no abandono da 

solução contratada. É importante implementar medidas para minimizar esses riscos, como a 

verificação da capacidade técnica e gerencial das empresas contratadas e a implementação de 

medidas para minimizar conflitos de interesses e práticas de oportunismo. 

O risco R7 se refere ao estabelecimento de requisitos para a contratação de soluções de TI 

que limitem a competição entre fornecedores, podendo levar a contratações por valores mais altos 

e não atender às necessidades do negócio. O entrevistado E1 menciona que, em alguns casos, é 

necessário manter compatibilidade com sistemas já existentes, o que pode limitar a competição. 

No entanto, uma estratégia bem planejada para implementação desses serviços pode melhorar a 

relação com o cliente e a rentabilidade. 

O risco R9 se refere ao sobrepreço em licitações, que pode ocorrer quando há mais de um 

revendedor ou distribuidor do produto. Como mencionado pelo entrevistado E1 na narrativa, esse 

risco pode ser causado pela possível interferência do fabricante do produto ou serviço, e pode 

levar a uma contratação por valores altos. O Guia do TCU (BRASIL, 2012) também menciona 

esse risco e é importante fazer uma boa avaliação dos fornecedores para minimizar essa 

possibilidade e garantir a melhor contratação possível. Além disso, devido às características 

específicas das atividades de TI, é importante que o processo de seleção dos fornecedores tenha 

características específicas para garantir sucesso na contratação. 
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O risco R15 é uma situação em que o órgão adota uma solução de Tecnologia da 

Informação e Comunicação (TIC) que segue predominantemente padrões proprietários. Isso 

significa que a solução é controlada e gerenciada por uma única empresa, o que pode levar a uma 

dependência tecnológica e a dificuldades para fazer migrações ou manter contratos. De acordo 

com o entrevistado E1, essa é uma situação de risco muito grande, pois pode levar a perdas de 

contratos e a dificuldades para migrar todo o ambiente. Esse risco é confirmado pelo Guia do 

TCU, que menciona que optar por uma solução baseada principalmente em padrões proprietários 

pode levar à dependência excessiva do órgão em relação à solução. Além disso, Lunardi, Dolci e 

Maçada (2010) mencionam que é comum ver empresas de grande porte envolvidas neste tipo de 

contratação. 

O risco R16 se refere à adoção de tipo de solução imatura, ou seja, uma solução ainda não 

madura ou não totalmente desenvolvida no mercado. Isso foi registrado na narrativa do 

entrevistado E1, que menciona que existem soluções que as pessoas querem comprar mas ainda 

não existem no mercado, o que pode levar a problemas na implementação ou mesmo ao 

abandono da solução antes que o órgão possa aproveitar o investimento feito na mesma. Segundo 

o Guia do TCU, essa escolha pode levar a problemas na implementação ou mesmo ao abandono 

da solução antes que o órgão possa aproveitar o investimento feito na mesma. Apesar disso, a 

evidência encontrada não afasta a possibilidade de ser promovida, de forma adequada, a 

inovação. A promoção de inovação permite que práticas organizacionais específicas, como a 

alocação de recursos para o desenvolvimento de tecnologia focada no mercado, estimulem o 

comportamento organizacional voltado para a inovação como uma rotina levando a adoção de 

soluções de TIC em diferentes contextos. 

O risco R17 refere-se à adoção de tipo de solução obsoleto ou próximo da obsolescência. 

O risco está registrado na narrativa do entrevistado E4, que menciona que a aquisição de um item 

que vai se tornar obsoleto pode não atender às necessidades do órgão e que o parque tecnológico 
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do órgão pode não estar preparado para uma tecnologia mais avançada. De acordo com o Guia do 

TCU, adotar uma solução obsoleta ou próxima da obsolescência pode levar à descontinuidade da 

solução antes do órgão conseguir tirar proveito do investimento feito nela. Além disso, Gama 

(2021) menciona que a iniciativa privada muitas vezes fornece equipamentos já obsoletos após 

processos licitatórios longos e onerosos, o que pode agravar a exposição a esse risco. 

O risco R29 se refere à falta de servidores na área de TI, o que pode levar a problemas na 

contratação de soluções de TIC devido à falta de conhecimento técnico dos servidores do órgão. 

Isso foi evidenciado na narrativa do entrevistado E2, que relatou problemas devido à falta de 

conhecimento técnico de uma pessoa recém-chegada à equipe responsável pelo dimensionamento 

de produtos. O Guia do TCU também cita essa falta de servidores como um fator de ineficiência 

no contrato e Gama (2021) menciona que a tecnologia da informação é uma área altamente 

dinâmica, o que pode ser desafiador para os poucos servidores públicos especializados na área. 

O risco R30 está relacionado a sobrecarga dos servidores responsáveis pela gestão de 

contratos, que pode resultar em execução inadequada do processo de contratação. Segundo as 

recomendações do Guia do TCU e da INSGD/ME, é necessário que os servidores tenham 

disponibilidade de tempo e sejam qualificados para realizar as atividades de gerenciamento e 

fiscalização de contratos de forma eficiente. 

O risco R38 se refere à imprecisão do objeto proposto na solução de Tecnologia da 

Informação e Comunicação (TIC), o que pode levar à contratação de serviços ou produtos que 

não atendem às necessidades do órgão. A narrativa do entrevistado E2 evidencia esse risco, pois 

indica que o termo de referência estava defasado e que o que a empresa ofereceu era mais 

moderno. De acordo com o Guia do TCU e a INSGD/ME, é necessário que o processo de 

definição e especificação das necessidades de negócio e tecnológicas seja feito de forma 

detalhada, motivada e justificada, incluindo uma explicação clara sobre como foi feito o cálculo 

do quantitativo de bens e serviços necessários para a composição da solução escolhida. 
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O risco R44 se refere a pagamentos superfaturados, que podem ocorrer quando há valores 

acima dos previstos no contrato. Indícios desse risco foram apresentados na narrativa do 

entrevistado E3, que menciona a possibilidade de esconder cláusulas nos termos do contrato e de 

pagar mais do que o devido sem que o serviço tenha sido prestado. Segundo o Guia do TCU e a 

Instrução Normativa SGD/ME, o órgão ou entidade deve solicitar os serviços de forma gradual, 

de acordo com um cronograma de implementação e pagar somente pelos quantitativos 

solicitados, fornecidos e efetivamente implementados. 

O risco R48 se refere à contratação direta, que pode ocorrer sem a devida adequação de 

modelos para a execução do objeto contratado e para a gestão do contrato. Esse risco é 

evidenciado na narrativa do entrevistado E1, que menciona a existência de soluções que só 

podem ser fornecidas por determinado fornecedor. Segundo o Guia do TCU, a contratação direta 

pode ocorrer por dispensa ou inexigibilidade, mas a INSGD/ME esclarece que é necessário seguir 

as etapas de planejamento da contratação, independentemente do tipo de contratação, inclusive 

nos casos em que a inexigibilidade é aplicável, para garantir a eficiência e a transparência. 

O risco R58 se refere ao planejamento da contratação deficiente, que foi evidenciado pela 

narrativa do entrevistado E5, que menciona a falta de planejamento do integrante requisitante que 

leva a necessidade de fazer ajustes no contrato durante sua execução. Segundo o Guia do TCU e 

a INSGD/ME, o planejamento da contratação envolve a identificação e análise dos principais 

riscos para entender sua natureza e avaliar o seu nível de risco combinando o impacto e a 

probabilidade de ocorrência, o que permite determinar os riscos que podem afetar a eficácia da 

contratação e o alcance dos resultados desejados com a solução de Tecnologia da Informação e 

Comunicação (TIC). 

4.2 CLASSIFICAÇÃO DOS RISCOS DE ACORDO COM SUA CAUSA 

INTERNA OU EXTERNA A PRF 

 

Nesta subseção, descrevem-se e analisam-se os dados para classificar os riscos 

previamente identificados na Seção 4.1 quanto à predominância da sua causa, que pode ser 
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interna ou externa à PRF. Conforme citado na Seção 3.5 da metodologia, essa forma de 

classificar os riscos respalda-se na ISO 31000:2018 (ABNT, 2018). O Quadro 5, a seguir mostra 

a associação da causa aos riscos, de acordo as análises das evidências coletadas. 

Quadro 5. Classificação dos riscos identificados de acordo com as suas causas predominantes. 

Causa predominante  Risco identificado1 

Interna R1 

Interna R7 

Externa R9 

Interna R15 

Interna R16 

Interna R17 

Interna R29 

Interna R30 

Interna R38 

Interna R44 

Externa R48 

Interna R58 
Fonte: Elaborado pelo autor a partir de dados da pesquisa.  

Legenda: R1 - contratação de uma solução de TI que não atenda à necessidade de negócio que a desencadeou; R7 - 

estabelecimento de requisitos que limitem a competição; R9 - sobrepreço em licitações baseadas no princípio da 

padronização; R15 - adoção de tipo de solução que siga predominantemente padrões proprietários; R16 - adoção de 

tipo de solução imaturo; R17 - adoção de tipo de solução obsoleto ou próximo da obsolescência; R29 - falta de 

servidores na área de TI; R30 - sobrecarga dos servidores responsáveis por atividades do processo de gestão dos 

contratos; R38 - imprecisão do objeto; R44 - pagamentos superfaturados; R48 - contratação direta; R58 - 

planejamento da contratação deficiente. 

Observação: Descrição detalhada dos riscos consta no Quadro 4. 

 

Para o risco R1, relativo à contratação de uma solução de TIC que não atenda à 

necessidade de negócio que a desencadeou, as evidências das entrevistas indicaram que a falta de 

um estudo da proposta pode levar a percepções equivocadas sobre a simplicidade ou 

complexidade de um projeto, podendo levar a erros de avaliação e resultar em complicações 

durante a execução do projeto. Adicionalmente, a literatura, baseada especialmente no Guia do 

TCU, ressalta que a área requisitante da solução de TIC deve participar ativamente do processo 

de contratação, especialmente na elaboração dos estudos técnicos preliminares, para garantir que 

a solução selecionada atenda às necessidades de negócio. Diante do exposto, pode-se inferir com 

base nas evidências citadas neste parágrafo e na literatura, que a causa predominante de R1 é 

interna à PRF, pois as ações e iniciativas para evitar a exposição a esse risco devem ser tomadas 
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internamente pelo órgão. 

Para o risco R7, relativo ao estabelecimento de requisitos que limitem a competição, o 

entrevistado E1 mencionou que um estudo técnico mal realizado pode gerar gastos 

desnecessários. Isto ressalta a importância da equipe responsável pela contratação do próprio 

órgão de verificar se os requisitos estabelecidos para a contratação são atendidos por soluções de 

TIC do nicho de mercado, buscando evitar a limitação dessa competição de tal forma que não 

afetem preços. Diante dessas evidências, entende-se que a causa do R7 é, também, interna ao 

órgão. 

Para o risco R9 o entrevistado E1 mencionou o risco de sobrepreço em licitação, e 

apontou para o estudo técnico imperfeito como uma das principais causas desse risco. 

Acrescente-se que o Guia do TCU sugere que o risco de sobrepreço em uma licitação pode 

ocorrer mesmo quando há mais de um revendedor ou distribuidor do produto, e aponta para 

interferência do fabricante como uma das causas possíveis desse risco (BRASIL, 2012). O 

sobrepreço pode manifestar-se, por exemplo, se o fabricante tiver influência sobre os preços 

praticados pelos revendedores ou distribuidores, ou se tentar influenciar a decisão do órgão 

licitante de alguma maneira. Diante do exposto, apesar de o estudo técnico ser realizado 

internamente na PRF, a causa predominante do risco R9 é externa à PRF, tendo a contribuição 

das empresas que podem fornecer a solução de TIC, acrescidas de seus revendedores e 

distribuidores, todos capazes de interferir no sobrepreço da solução de TIC oferecida à PRF. 

Para o risco R15, dispondo sobre a adoção de tipo de solução que siga 

predominantemente padrões proprietários, o entrevistado E1 mencionou o risco de adotar uma 

solução que leve à dependência tecnológica, ou seja, à dependência de um órgão ou empresa de 

uma tecnologia específica para a realização de suas atividades, pois pode levar a problemas se a 

tecnologia precisar ser atualizada ou substituída por algum motivo. Essa dependência pode ter 

impacto não apenas em um, mas em vários contratos relacionados uns com os outros. De acordo 
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com o Guia do TCU, o risco de dependência excessiva de um órgão em relação a uma solução de 

TI que siga predominantemente padrões proprietários, pode ser um problema. Considerando que 

o estabelecimento da solução TIC que pode levar a tal dependência ocorre durante a o processo 

interno de planejamento da contratação, entende-se que a causa predominante de R15 é interna. 

Para o risco R16, baseado no entrevistado E7 pode ser difícil avaliar se uma solução que 

ainda não existe no mercado será adequada ou não, o que pode levar a incertezas e dificuldades 

no processo de compra. Em adição, baseado no Guia do TCU, a equipe de planejamento da 

contratação deve verificar se a solução em análise conta com uma base instalada significativa, se 

muitos fornecedores oferecem soluções desse tipo e se apresenta perspectiva de amadurecimento, 

e descartar aquelas consideradas imaturas. Assim, as evidências sugerem que a causa 

predominante de R16 é interna. 

O risco R17 refere-se a adoção de tipo de solução obsoleto ou próximo da obsolescência. 

Com base no entrevistado E4, e considerando o teor o Guia do TCU, ressalta-se a importância de 

avaliar a perspectiva de amadurecimento de uma solução antes de adotá-la. Adicionalmente, a 

equipe de planejamento da contratação deve verificar a perspectiva de amadurecimento de cada 

tipo de solução em análise e descartar aquelas consideradas obsoletas ou próximas da 

obsolescência, com justificativas explícitas nos autos do processo de contratação. Com base no 

exposto pelas evidências, pode-se concluir que a causa do risco R17 é interna à PRF. 

Para o risco R29, falta de servidores da área de TI, o entrevistado E2 menciona que a 

equipe responsável pelo dimensionamento do objeto contratado não é uma equipe técnica e não 

possui conhecimento técnico. Por sua vez o Guia do TCU indica que a falta de servidores na área 

de TI com domínio técnico pode ser um problema porque pode afetar a capacidade da empresa ou 

órgão de gerenciar de forma eficiente os contratos. Além disso, pode haver dificuldades para 

gerenciar os contratos e isso pode resultar em problemas como atrasos, ou o não cumprimento 

das condições estabelecidas no contrato. Em vista disso, entende-se que a causa principal de R29 
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é interna à PRF uma vez que as equipes atuantes na contratação são compostas por servidores do 

órgão. 

Para o risco R30, relativo a sobrecarga dos servidores responsáveis por atividades do 

processo de gestão dos contratos, o entrevistado E3 menciona que há uma grande quantidade de 

demanda ou trabalho para ser realizado em uma determinada área ou setor o que leva a uma 

sobrecarga de trabalho e falta de tempo para realizar todas as tarefas de maneira eficiente. Por sua 

vez, o Guia do TCU consigna a importância de se dar relevância adequada ao processo de gestão 

de contratos por parte da alta administração e da área de TI (BRASIL, 2012). Isso inclui alocar 

servidores e chefias para as atividades relacionadas a esse processo e dar-lhes prioridade em 

termos de alocação de recursos. As evidências indicam que o risco R30 possui como causa 

predominante a interna à PRF. 

Para o risco R38, referente à imprecisão do objeto, o entrevistado E2 menciona que o 

termo de referência pode apresentar defasagem e que as soluções oferecidas pela empresa, 

podendo acarretar dificuldades para identificar soluções que atendam às necessidades atuais e 

contratações que não atendam de forma precisa o objeto que se necessita ser contratado. No 

mesmo sentido o Guia do TCU cita que se o objeto não estiver claramente definido, pode haver 

dificuldades para identificar soluções que atendam às necessidades do órgão. A imprecisão do 

objeto pode ser causada por diversos fatores, como a falta de definição clara da natureza, das 

quantidades ou do prazo da contratação. Considerando o exposto neste parágrafo, constata-se que 

a causa do risco R38 é predominantemente interna à PRF.  

A respeito do risco R44, sobre pagamentos superfaturados, o entrevistado E3 menciona a 

importância de prestar atenção aos termos de contrato ou acordo. Por sua vez o Guia do TCU 

menciona "pagamentos superfaturados" vinculados a cobranças com valores acima do previsto 

em um contrato ou acordo.  A importância da equipe de planejamento de uma contratação ter um 

vislumbre das etapas necessárias para a entrega de produtos e serviços, bem como especificar 
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aspectos da logística de implantação e de execução do objeto contratado, buscando garantir que 

os pagamentos realizados sejam justos e estejam de acordo com o que foi acordado, evitando 

possíveis cobranças superfaturadas. Considerando o relato exposto neste parágrafo, a causa 

predominante do risco R44 é interna, ou seja, está na própria PRF. 

Para o risco R48, dispondo sobre a contratação direta, o entrevistado E1 menciona que 

algumas soluções de TI só são oferecidas por um determinado fornecedor. Isso pode levar à 

dependência do órgão em relação a esse fornecedor. Em consonância, o Guia do TCU cita que o 

risco de contratação direta pode levar a falhas na execução do objeto contratado e na gestão do 

contrato. Considerando as evidências citadas neste parágrafo, embora a PRF possa adotar 

controles para diminuir a exposição ao risco R48, a causa predominante desse risco é externa, 

pois a oferta de determinada solução de TIC depende de fornecedores atuantes no mercado e 

externos à PRF. 

Para o risco R58, o entrevistado E5 menciona que a falta de planejamento do requisitante 

interno à PRF pode levar a situações em que ele precisa expor seu desejo de contratação ou suas 

necessidades de contratação de maneira tardia ou urgente. Isso pode ser problemático porque 

pode dificultar o processo de contratação. Além disso, pode ser frustrante para o requisitante se 

ele não conseguir obter o que precisa de maneira oportuna. Por sua vez, o Guia do TCU consigna 

que a iniciativa do órgão contratante de elaborar os artefatos de planejamento da contratação de 

maneira adequada pode aumentar as chances de obter uma solução de TI que alcance os 

resultados pretendidos (BRASIL, 2012). Com base nas evidências apresentadas, pode-se concluir 

que a causa do risco R58 é predominantemente interna à PRF. 

A partir das evidências apresentadas, pontuadas por análises de entrevistas e por 

evidências de autores citados no referencial teórico, em especial o Guia do TCU, para dez riscos 

identificados (R1, R7, R15, R16, R17, R29, R30, R38, R44 e R58) as causas apuradas foram 

predominantemente internas à PRF. Por sua vez, para dois riscos identificados (R9 e R48) as 
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causas foram classificadas como predominantemente à PRF. As evidências indicaram predomínio 

de causas internas para os riscos identificados em detrimento das causas externas. Uma vez que 

causas internas estariam no alcance no controle do órgão e as externas não estariam, 

necessariamente, sob o controle do referido órgão, entende-se que a maioria dos riscos 

identificados estariam com suas causas sujeitas a uma atuação por parte da PRF. 

 

4.3 DIFERENCIAÇÃO DOS RISCOS NAS FASES DE CONTRATAÇÃO 

O Quadro 6, a seguir, mostra a diferenciação dos riscos de acordo com a fase da 

contratação de solução de TIC a que estão vinculados: Planejamento da contratação, Seleção do 

fornecedor e Gestão do contrato. Uma breve descrição sobre essa diferenciação é efetuada na 

sequência. 

Quadro 6. Diferenciação dos riscos quanto à fase de contratação. 

Fase da Contratação Risco1 

Planejamento da Contratação 

R7 

R9 

R15 

R16 

R17 

R38 

R58 

Seleção do Fornecedor 
R1 

R48 

Gestão do Contrato 

R29 

R30 

R44 
Fonte: Elaborado pelo autor a partir de dados da pesquisa.  

Legenda: R1 - contratação de uma solução de TI que não atenda à necessidade de negócio que a desencadeou; R7 - 

estabelecimento de requisitos que limitem a competição; R9 - sobrepreço em licitações baseadas no princípio da 

padronização; R15 - adoção de tipo de solução que siga predominantemente padrões proprietários; R16 - adoção de 

tipo de solução imaturo; R17 - adoção de tipo de solução obsoleto ou próximo da obsolescência; R29 - falta de 

servidores na área de TI; R30 - sobrecarga dos servidores responsáveis por atividades do processo de gestão dos 

contratos; R38 - imprecisão do objeto; R44 - pagamentos superfaturados; R48 - contratação direta; R58 - 

planejamento da contratação deficiente. 

Observação: Descrição detalhada dos riscos consta no Quadro4 
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5. CONCLUSÃO 

O objetivo geral da dissertação foi descrever a percepção de servidores da Polícia 

Rodoviária Federal a respeito dos riscos nas fases de contratação de soluções de tecnologia da 

informação e comunicação. Para isso, foi realizado um estudo descritivo e qualitativo, 

considerando entrevistas e documentos como fontes de coleta de dados, utilizando análise de 

conteúdo para tratamento dos dados baseada na literatura, em especial numa lista de verificação 

com 66 riscos relativos ao processo de contratação de soluções de  TIC, baseados no Guia do 

TCU (BRASIL, 2012).  

A validade e confiabilidade do trabalho foram buscadas neste estudo através da 

triangulação de fontes de evidência, priorizando-se as análises das entrevistas, complementadas 

por documentos. Para atingir o objetivo geral, foram estabelecidos três objetivos específicos 

buscando dividir os passos necessários para atingir o objetivo geral. Serão apresentadas, na 

sequência, as considerações finais sobre os pontos mais importantes de cada um dos objetivos 

específicos, e sobre o atingimento do objetivo geral. 

O primeiro objetivo específico foi identificar os principais riscos nas fases de contratação 

de soluções de tecnologia da informação e comunicação, na percepção de servidores da PRF. As 

evidências, resumidamente descritas no Quadro 5, permitiram identificar 12 riscos, dos 66 riscos 

apresentados no apêndice VII, como principais riscos das fases de contratação de soluções de 

TIC.    

O segundo objetivo específico foi classificar os riscos identificados conforme suas 

principais causas sejam internas ou externas à PRF. Conforme apresentado no Quadro 6, 

constatou-se que dez riscos foram classificados como internos (ou seja, originados de fatores 

internos à PRF), e  dois riscos foram classificados como externos (ou seja, originados de fatores 

externos à PRF. Uma vez que causas internas estão no alcance do controle do órgão e as externas 

não estão, necessariamente, sob o controle do referido órgão, entende-se que a maior parte dos 

riscos identificados tem suas causas predominantes sujeitas a uma atuação por parte da PRF. 
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O terceiro e último objetivo específico ateve-se diferenciar os riscos identificados 

segundo as fases de planejamento de contratação, seleção do fornecedor e gestão do contrato. Foi 

possível diferenciar os riscos entre as 3 fases da contratação. Com base nas informações 

fornecidas, os riscos tendem a ser mais prevalentes nas fases iniciais do processo, especialmente 

durante a fase de planejamento da contratação de soluções de TIC, que concentra sete dos riscos 

identificados. A fase de seleção do fornecedor concentra dois desses riscos e a fase de gestão dos 

contratos concentra três dos riscos identificados. 

O alcance dos três objetivos específicos permitiu atingir o objetivo geral e responder o 

problema desta pesquisa. Com base na percepção de servidores da PRF, foram identificados 12 

riscos nas fases de contratação de soluções de TIC. Adicionalmente, esses riscos foram 

predominantemente vinculados a causas internas à PRF. Em complemento, os riscos 

identificados não se distribuíram de maneira uniforme nas fases de contratação de soluções de 

TIC, concentrando-se no planejamento de contratação. 

Os resultados desta pesquisa permitem apresentar contribuições na forma de diagnóstico, 

para a avaliação da organização em que se realizou o estudo: 

 A identificação de riscos nas fases de contratação pode auxiliar a adequada execução  

orçamentária do PDTIC, previamente citado na formulação do problema. 

 A percepção dos riscos pelos servidores mostrou a importância de selecionar 

fornecedores de serviços de TIC de forma cuidadosa para garantir o sucesso da 

contratação e evitar problemas, como o risco de sobrepreço e a emergência de custos 

indesejáveis durante a gestão do contrato.  

 É importante considerar as características específicas das atividades de TIC na seleção 

de fornecedores de serviços de TIC.  
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 As evidências revelaram uma preocupação com a escolha de solução de TIC, 

considerando que a escolha baseada principalmente em padrões proprietários pode 

levar à dependência excessiva do órgão que a utiliza.  

 Os resultados indicaram uma preocupação em adotar soluções obsoletas ou na 

iminência da obsolescência, considerando que podem ser levadas à descontinuidade 

antes de se obter retorno sobre o investimento pelo órgão contratante.  

 O investimento em capacitação pode ajudar a mitigar os riscos em várias etapas do 

processo de contratação. Na fase interna de contratação, o investimento em 

capacitação pode ser particularmente importante, pois pode ajudar a garantir que a 

equipe responsável pelo planejamento da contratação tenha as habilidades e 

conhecimentos necessários para especificar com precisão o objeto da contratação. Isso 

pode ser especialmente importante em casos em que o objeto da contratação é 

complexo ou exige habilidades especializadas para ser entendido e definido 

corretamente. Além disso, o investimento em capacitação também pode ajudar a 

garantir que a equipe responsável pelo planejamento da contratação esteja ciente das 

melhores práticas e regulamentações relevantes, o que também pode ajudar a mitigar 

os riscos. 

Esta pesquisa buscou tratar um tema atual, considerando a relevância do tema. Os 

resultados obtidos podem contribuir para a disseminação de informações para gestores públicos, 

órgãos de controle e comunidade sobre os riscos identificados nas fases de contratação de 

soluções de TIC, bem como sobre as causas desses riscos. O estudo pode, inclusive, contribuir 

para reflexões sobre o aprimoramento da identificação e controle de riscos nas contratações de 

soluções de TIC efetuadas por órgãos de segurança pública atuantes no País. 

De notar que o trabalho apresentou limitações. Uma delas foi que a coleta e análise de 

dados ocorreram durante a 22ª edição da competição Copa do Mundo FIFA realizada em 20 de 
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novembro de 2022 a 18 de dezembro de 2022 o que levou ao reagendamento de algumas 

entrevistas e a indisponibilidade de para a participação durante a realização dos jogos. 

Adicionalmente, as análises e discussões dos resultados foram baseadas nas evidências dos dados 

coletados por entrevistas, complementadas por documentos. Todas as providências para obtenção 

da autorização para a coleta de dados e decisão sobre o uso desses dados na pesquisa, bem como 

a decisão sobre uso dos referidos dados para subsidiar as análises dos resultados desta pesquisa 

são de responsabilidade do autor deste estudo.  

Para finalizar, apresentam-se algumas sugestões de pesquisas futuras que podem 

proporcionar novas perspectivas e contribuições sobre o assunto: 

 Investigar a eficácia da análise de risco nas contratações de soluções de tecnologia da 

informação e comunicação da PRF; 

 Examinar a eficácia da análise de risco nas fases de contratações de soluções de 

tecnologia da informação e comunicação em órgãos do Ministério da Justiça e Segurança 

Pública; 

 Avaliar o impacto do uso de sistemas de informação na gestão de riscos em órgãos de 

segurança pública; 

 Realizar estudos sobre a implementação da gestão de riscos com base na perspectiva dos 

servidores dos órgãos de segurança pública; 

 Examinar a percepção dos riscos em contratações de solução de TIC pelos servidores de 

outros órgãos do Ministério da Justiça e Segurança Pública (MJSP); 

 Identificar riscos com base em lista de verificação do TCU. Ainda, realizar 

pesquisas que mesclem tais recomendações com as diretrizes ora proposta na Nova 

Lei de Licitações, Lei nº 14.133, de 1 de abril de 2021, sobre a parte relativa a 

mapeamento de riscos.  
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