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RESUMO

O objetivo geral deste estudo ¢ descrever a percep¢ao de servidores da Policia Rodovidria
Federal — PRF, a respeito dos riscos nas fases de contratagdo de solugdes de tecnologia da
informacao e comunicagdao - TIC. A fundamentacdo tedrica aborda aspectos conceituais sobre
riscos, contemplando a identificacdo de riscos; a gestao desses riscos, inclusive no setor publico;
e a contratagdo de solucdes de TIC, abordando-se os riscos relativos a tais contratagoes.
Realizou-se pesquisa descritiva com abordagem qualitativa, empregando como fontes de coleta
de dados entrevistas semiestruturadas, complementadas por documentos. O roteiro de entrevistas
foi apreciado por prévio teste piloto e a coleta de onze entrevistas foi efetuada até a saturacao
teorica. Para andlise dos dados coletados foi usada a andlise de conteudo, empregando-se lista de
verificacdo com 66 riscos relativos ao processo de contratagao de solugdes de TIC, especialmente
aqueles descritos pelo Tribunal de Contas da Unido — TCU (BRASIL, 2012). Os principais
resultados permitiram identificar doze riscos nas fases de contratacdo de solucdes de TIC,
baseado na percepcdo dos servidores da PRF. Adicionalmente, dez desses riscos foram
predominantemente classificados causas internas a PRF. Em complemento, os riscos
identificados nao se distribuiram uniformemente nas fases de contratacdo de solucoes de TIC,
concentrando-se no planejamento da contratacdo, seguida da gestdo do contrato e da selegdao do
fornecedor. Os resultados obtidos nesta pesquisa podem contribuir para a disseminagdo de
informagdes para gestores publicos, Orgdos de controle e comunidade sobre os riscos
identificados nas fases de contratacdo de solucdes de TIC, bem como sobre as causas desses
riscos. O estudo pode, inclusive, contribuir para reflexdes sobre o aprimoramento da
identificacdo e do controle de riscos identificados nas contratacdes de solugoes de TIC efetuadas
por o6rgaos de seguranga publica atuantes no Pais.

Palavras-chave: Riscos; Identificagdo de Riscos; Contratacdo; Tecnologia de Informacdo e

Comunicagao; Policia Rodoviaria Federal.
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1. INTRODUCAO

De acordo com Guarda et al. (2015), a terceirizagdo de TIC tem sido uma
tendéncia dominante nos negocios € no governo. Com a pandemia COVID-19, tornou-
se ainda mais evidente o uso das TIC em varias atividades realizadas por organizagdes
privadas e publicas. (LOPES; MANAS, 2013; BRASIL, 2020a)

Segundo Marco-Simo6 e Pastor-Collado (2019), a contratagao de servigos de TIC
traz riscos e oportunidades diferentes de outros tipos de contratacdo convencionais,
especialmente se tiverem baixo valor agregado ou baixa intensidade de informacgdes e
conhecimento especializado. Além disso, Moon et al. (2010) afirmam que a contratagao
de solugdes TIC ¢ um assunto de interesse global nos setores publico e privado, € que o
setor publico tem seguido as tendéncias de contrata¢do do setor privado, resultando na
adocgao de projetos terceirizados nos governos.

No setor publico do Brasil existem vérias leis e regulamentos para contratagdo de
solucdes TIC, incluindo a Instru¢do Normativa SGD/ME n° 1 de 2019 (BRASIL,
2019a) que estabelece as regras para contratagdo de solugdes TIC pelos oOrgdos e
entidades do Sistema de Administragdo dos Recursos de Tecnologia da Informagao
(SISP) do Poder Executivo Federal. Segundo o art. 2°, inciso VII desta norma, uma
"solu¢do de TIC" ¢ um conjunto de bens e/ou servigos que auxiliam na realizacdo de
processos de negocios, unindo recursos, processos € técnicas para coletar, processar,
armazenar, disseminar e usar informagoes.

No setor publico, a contratagdo de solugdes de TIC envolve riscos (MARCO-
SIMO; PASTOR-COLLADO, 2020). Embora o risco nem sempre possa ser evitado, é
possivel gerencid-lo (CHING; COLOMBO, 2013) incluindo os riscos identificados nas
fases de contratacao de solucdes de TIC. Para este estudo, o risco ¢ definido como o

efeito da incerteza nos objetivos, baseado na norma ISO (ABNT, 2018) e sera abordado



COMmMo uma ameaga.

Os orgaos e entidades do Sistema de Administragcdo dos Recursos de Tecnologia
da Informagdo (SISP) sdo obrigados a cumprir as normas e diretrizes emanadas da
autoridade central do SISP relativas a aquisi¢ao de bens e servigos de TIC. O SISP foi
criado pelo Decreto n° 7.579, de 11 de outubro de 2011, com a finalidade de organizar a
operagdo, controle, monitoramento ¢ coordenagdo dos recursos de TI da administragdo
direta, autarquica e fundacional do Poder Executivo Federal (BRASIL, 2011). A gestao
de riscos no setor publico pode abranger caracteristicas especificas determinadas pela
legislacdo e regulamentagdo brasileiras, a exemplo da Instrugdo Normativa Conjunta do
MP/CGU 1/2016 (BRASIL, 2016).

No processo de contratagdo de solugdes de TIC, o gerenciamento de riscos deve
estar em harmonia com essa instru¢cado normativa, inclusive a identificacao dos riscos.
Este estudo tem como objetivo especial dar aten¢do a identificagdo dos riscos nas fases
de contratagdo de solucdes de TIC em o6rgdo de seguranga publica: a Policia Rodoviaria
Federal (PRF), incluindo o mapeamento das causas principais dos riscos previamente

identificados.

1.2.  OBJETIVOS

A dissertacdo descreve um estudo cujo objetivo geral € entender a percepgdo dos
servidores da Policia Rodovidria Federal (PRF) em relacdo aos riscos enfrentados nas
fases de contratacdo de solugdes de tecnologia da informacao e comunicacdo. O estudo

tem trés objetivos especificos:

e Identificar os principais riscos nas fases de contratagdo de solucdes de



tecnologia da informagdo e comunicag¢do, na percep¢do dos servidores da
PREF.
e C(lassificar os riscos identificados conforme suas principais causas sejam
internas ou externas a PRF.
e Diferenciar os riscos identificados segundo as fases de planejamento de
contratagdo, sele¢dao do fornecedor e gestdo do contrato.
Portanto, o estudo tem como objetivo principal entender a percep¢ao dos
servidores da Policia Rodovidria Federal a respeito dos riscos enfrentados nas fases de
contratacdo de solugdes de tecnologia da informacdo e comunicagdo, e os objetivos

especificos sao identificar, classificar e diferenciar os riscos nas diferentes fases.

1.3. JUSTIFICATIVAS

De acordo com o Painel de Gastos de TIC elaborado pela Controladoria-
Geral da Unido (CGU, 2017), o orcamento total do Governo Federal ultrapassou R$
5,5 bilhdes, sendo que R$ 4.4 bilhdes foram empenhados e mais de R$ 860 milhdes
foram efetivamente gastos em compras. A maioria das aquisi¢des foi feita por meio
de dispensa de licitacao (R$ 2,1 bilhdes), seguida de pregdo (R$ 1,9 bilhao), convite
(R$ 11,6 milhdes) e concorréncia (R$ 746,5 mil). Segundo Sacramento (2021), a
andlise do processo de contratagdo de solugdes de TIC e a gestdo dos contratos
permite identificar riscos relacionados a seguranca das informag¢des e garantia da
continuidade dos servicos, associados a dependéncia do fornecedor. Este estudo
pode auxiliar no desenvolvimento de atividades na area de contratagdo e prestagdo
de servigos de TIC.

Este estudo busca abordar a percepcdo de servidores sobre os riscos na
contratagao de solugdes de TIC. A identificacdo de riscos faz parte da gestao de

riscos, que € importante para a prestacao de contas (PALERMO, 2014). Portanto, o



estudo dos riscos na contratacdo de solucdes de TIC pode contribuir para o
aprimoramento da prestagdo de contas do 6rgdo em que os servidores atuam e para
reflexdes sobre a prestagdo de contas de outros 6rgdos de seguranca publica. As
contratacdes de TIC seguem 3 fases distintas: planejamento, selecdo do fornecedor
e gestdo do contrato. Em todas as fases, os riscos devem ser identificados e suas
causas observadas. Para tal, foram utilizadas técnicas de identificacdo de risco
alinhadas as normas internacionais de gestao de riscos, como entrevistas e listas de
verificagdo seguindo a norma ISO 31010:2021 (ABNT, 2021).

Ele busca identificar os principais riscos ¢ classifica-los de acordo com suas
causas, sejam elas internas ou externas a PRF, e diferencid-los de acordo com as
fases de planejamento de contratagdo, selecdo do fornecedor e gestdo do contrato. A
pesquisa também considera a complexidade crescente dos contratos de TIC e as
normativas relacionadas, como a Instru¢do Normativa SGD/ME n° 1, de 2019, ¢ o
Guia do TCU, de 2012, para ajudar a descrever os riscos nas contratagdes de
solugdes de TIC pelas organizagdes publicas federais brasileiras. A intengdo ¢ que o
estudo contribua para a eficiéncia da gestao de riscos nas contratagdes de TIC pelas

organizagoes.

2. FUNDAMENTACAO TEORICA
Segundo a norma ISO, risco ¢ definido como um desvio devido a incerteza em
relagdo ao objetivo esperado (ABNT, 2018). Além disso, a gestdo de riscos ¢ descrita
como um conjunto de atividades para identificar, analisar, avaliar, tratar € monitorar
riscos, visando conferir seguranga nos objetivos da organizagao (BRASIL, 2018a).
A 1identificagdo de riscos ¢ fundamental na gestdo de riscos, pois permite

determinar a incerteza (ABNT, 2021) e auxilia na compreensao do risco. As técnicas de



identificacdo de riscos permitem uma abordagem metddica e interativa, e sdo
importantes para aprimorar a forma como a incerteza ¢ abordada. A gestdo eficaz dos
riscos pode aumentar a habilidade de geracdo de valor e ajudar no processo de tomada
de decisdes de longo prazo (Berner, et.al, 2017). Segundo o IBGC, risco ¢ a
possibilidade de algo n3o dar certo, e deve ser possivel quantificar e qualificar a
incerteza, no que diz respeito as “perdas”, relativamente aos acontecimentos planejados
pelos individuos e organizagdes.

A gestdo de riscos € o processo de gerenciar e controlar os riscos que uma
organizagdo enfrenta, incluindo a criagdo de estruturas organizacionais para a
concepgdo, implementagdo, monitoramento, analise critica e melhoria continua (ABNT,
2009). Quatro modelos de referéncia podem ser estudados e utilizados por organizagdes
publicas ou privadas antes de implementar a gestdo de risco: COSO II, COSO GRC
2016, modelo baseado em normas ISO (ISO 31000:2018 e ISO 31010:2021) e modelos
baseados em recomendagdes do Reino Unido (BRASIL, 2018a).

Gerenciamento de Riscos Corporativos — Estrutura Integrada (COSO II)

O modelo de gestao de riscos COSO (Committee of Sponsoring Organizations
of the Treadway Commission) ¢ um modelo internacional desenvolvido pela Price
Waterhouse Coopers LLP, sob encomenda do COSO, com o objetivo de fornecer uma
estratégia facil de usar para as organizagdes avaliarem e melhorarem a gestio de riscos.
Este modelo foi elaborado por uma empresa de auditoria global e patrocinado por
associacoes norte-americanas. Ele tem uma abordagem mais prescritiva, com principios

e diretrizes sobre gestdo de riscos, o que o torna mais doutrinario.

O modelo COSO ¢ apresentado em trés dimensdes: ambiente de controle,

atividades de controle e componentes de controle. A dimensdao do ambiente de controle



¢ a estrutura que define e sustenta a gestdo de riscos. A dimensdo das atividades de
controle ¢ o processo de gerenciamento de riscos. E a dimensdo dos componentes de
controle ¢ a infraestrutura e os recursos necessarios para implementar ¢ manter o

processo de gerenciamento de riscos.

Figura 1. Modelo COSO.
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Fonte: Adaptado de COSO (2004).

- COSO GRC 2016 — Alinhando Risco com Estratégia e Desempenho

O COSO GRC faz uma revisdo e atualizacdo dos componentes do COSO I,
adota principios, simplifica suas defini¢des, enfatiza o papel da cultura e melhora o foco
no valor, isto €, como as organizacdes criam, preservam e realizam valor, inserindo a
gestao de riscos em trés dimensdes que sdo fundamentais a gestdo de uma organizagao:
(1) missdo, visdo e valores centrais; (2) objetivos estratégicos e de negdcios; e (3)

desempenho organizacional (BRASIL, 2018a).

Modelo baseado em normas ISO

A norma ISO 31000:2018 ¢ um modelo de gestdao de riscos desenvolvido por um

comité de representantes de 28 paises, oferece principios e diretrizes para gerenciar
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qualquer tipo de risco em qualquer tipo de organizacdo, ¢ geral e independente de
industria ou setor, ¢ busca ser um guia mestre em matéria de gestdo de riscos e
harmonizar os processos de gestdo de riscos, proporcionando uma abordagem comum
(ABNT, 2018). A figura 2 ilustra principios, estrutura e processo de gestdo de riscos
baseado na ISO 31000:2018.

Figura 2. Principios, estrutura e processo.
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Gestao de riscos — Técnicas para o processo de avaliaciao de riscos (ABNT
NBR IEC 31010:2021)

A norma ISO 31010:2021 fornece orientag@o para avaliagdo de riscos, incluindo
a triagem e utilizacdo de métodos apropriados. Ela inclui processos de identificagdo e
analise de riscos, fornecendo informagdes para determinar se tratamento € necessario e
priorizando as etapas para lidar com os riscos. As técnicas destacadas incluem obtencdo
de pontos de vista das partes interessadas, como entrevistas, e técnicas de identificacdo

de risco, como listas de verificagdo. Obtendo opinides de fontes diversas, € possivel ter
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uma compreensdo mais abrangente dos riscos e incertezas e envolver as partes
interessadas.

A entrevista ¢ uma técnica para obter opinides e informagdes de pessoas com
interesse ou perspectiva especifica sobre um assunto. Elas podem ser estruturadas ou
semiestruturadas, e envolvem perguntas abertas, simples e de facil compreensio. E
importante evitar influenciar o entrevistado durante a entrevista. As técnicas de
identificacdo de risco incluem métodos baseados em evidéncias, pesquisas de
percepcao, estimulacdo do pensamento criativo e uso de listas de verificacdo ou
taxonomias. As listas de verifica¢do sdo uteis para identificar e agrupar riscos de forma
estruturada. Taxonomias sdo especialmente tUteis para evitar sobreposi¢des e lacunas na
classificagdo de riscos e podem ser hierarquicas, com vérios niveis de classificagdo. E
importante que qualquer taxonomia seja granular o suficiente para ser util, mas também
possa ser dividida em niveis mais precisos de resolu¢cdo para manter um nimero

gerenciavel de categorias.

Modelos Baseados em Recomendacdes do Reino Unido (Orange Book e

Risk Management Assessment Framework)

O Orange Book ¢ uma referéncia importante para a gestdo de riscos do governo
do Reino Unido, publicado pelo HM Treasury Britanico. Ele ¢ compativel com padroes
internacionais de gestdo de riscos, como COSO e normas da familia ISO 31000, e
apresenta uma introdugdo abrangente e simples ao tema. O documento "Risk
Management Assessment Framework: a Tool for Departments" € baseado no modelo de
exceléncia de gestdo consolidado - EFQM Excellence Model, e serve como base para o
referencial basico de gestdo de riscos do TCU. E uma ferramenta flexivel que ajuda na

monitoragdo e avaliacdo do desempenho de forma sistematica e estruturada, e pode ser
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usada para identificar areas de boas ou ruins praticas e estabelecer prioridades para

agoes de melhoria.

O framework ¢ baseado em sete perguntas: capacidades de lideranga, pessoas

equipadas e apoiadas, estratégia clara de riscos, arranjos eficazes para gerenciamento de

riscos com parceiros, processos incorporando gerenciamento eficaz de riscos,

gerenciamento de riscos e resultados alcangados.

Figura 3. Risk Management assessment tool
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Gestao de riscos no setor publico

A utilizagdo de modelos de gestao do setor privado remonta as décadas de 1960

e 1970, quando os conselhos locais adotaram ideias e técnicas de gestdo empresarial

para desempenhar varias fungdes (Oulasvirta & Anttiroiko, 2017). Em seguida, o New

Public Management (NPM) contribuiu para a adocdo de ideias e praticas do setor

privado na gestao do setor publico (Hood, 1995). Embora o NPM tenha diminuido, ele

ainda fornece um desenvolvimento gradual na adog¢do de modelos de gestdo e negocios



corporativos (Oulasvirta & Anttiroiko, 2017). Essa logica da possibilidade de adogao de
modelos de gestao do setor privado no setor publico se aplica, inclusive, aos modelos de
gestao de riscos.

Segundo Martins e cols. (2018), a gestdo de riscos € um tema novo para muitas
institui¢des publicas, incluindo universidades e organizagdes que nao estdo acostumadas
com praticas de gerenciamento de riscos corporativos ou institucionais. A internalizagdo
da gestdo de riscos nas organizacdes publicas também ¢ contemplada por mudancgas
introduzidas na administragdo publica em diversos paises do mundo, buscando
aprimorar a gestdo publica e alcangar resultados no setor publico (Avila, 2016).

A gestdo de riscos no setor publico tem como prioridade principal proteger o
interesse publico, buscando minimizar os custos e aumentar os beneficios sociais e
econdmicos. O objetivo ¢ melhorar a qualidade dos servigos ¢ a eficacia das politicas
publicas. A gestdo de riscos corporativos é considerada um importante instrumento para
alcangar os objetivos da organizagdo e contribuir para a eficiéncia na gestao publica.

Em 2012, o TCU elaborou indicadores para avaliar o grau de maturidade das
institui¢cdes publicas quanto a implementacdo da gestao de riscos (MARTINS et al..,
2018). Apesar de em 2013 o gerenciamento de riscos corporativos ter-se apresentado no
Programa Nacional de Gestao Publica e Desburocratizacao (Gespublica), na época, ndo
houve disseminacao relevante, pois, o uso da metodologia era voluntaria.

Souza et al.. (2020) descrevem diversas caracteristicas que apontam o
alinhamento dos documentos relativos a gestdo de riscos no governo federal aos
modelos internacionais, exemplificados pelos modelos previamente citados, na Se¢ao
2.1, baseados nas normas ISO e COSO. E observaram que normas federais especificas
sobre gestdo de riscos, como o referencial de combate a fraude e corrup¢do do TCU

(BRASIL, 2018b) e a citada Instrugdo Normativa Conjunta MP/CGU n° 1 de 2016
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(BRASIL, 2016a) citam os referidos modelos internacionais.

Destaque-se, ainda, que a Instru¢do Normativa Conjunta MP/CGU n° 1 de 2016
direciona os orgdos federais de forma a apontar diretrizes gerais para balizar o modelo
de gerenciamento de riscos a ser adotado, porém comporta-se de forma deterministica
quanto as responsabilidades, a instituicio de comités e etapas a cumprir para
implementar o referido modelo (SOUZA et al., 2020)

Contratacio de Solucdes de TIC e Regulamentacio Aplicavel ao Setor Publico
Federal

As organizagdes publicas necessitam tornar mais transparentes suas relacdes
contratuais, com o proposito de informar a futura formulagdo de politicas,
responsabilizar os fornecedores de forma eficaz e garantir que as finangas e os servicos
possam ser colocados em uma base sustentavel em caso de colapso. A contratacao de
servigos publicos, inclusive, abrange a contratacdo abrangendo a TIC (ECKERSLEY;
FERRY, 2020).

De acordo com Duhamel ef al.. (2018) a terceirizacdo de TIC ¢ estabelecida
como uma forma associativa publico-privada pela qual provedores privados oferecem
uma diversidade de aplicativos para desenvolver e executar servigos publicos com base
em um contrato de médio a longo prazo com uma entidade publica.

Segundo Marc6-Simo e Pastor-Collado (2020) o setor publico ¢ um dos
principais consumidores de TIC em muitos paises, tanto em termos de volume agregado
das institui¢des que o compdem e o aumento da necessidade de TIC nos ultimos anos.
Ap0s a proposicao de uma estrutura organizada em quatro categorias que explicam o
contexto e justificativa do processo de contratacdo, o estudo citado neste paragrafo
destaca até que ponto as diferengas no processo de contratacdo entre o setor publico e o

setor privado podem impactar a implementagdo de terceirizagdo. Embora as conclusdes
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indiquem um grande nimero de pontos de coincidéncia, eles também refletem alguns
aspectos (como a priorizacdo de valores ndo econdmicos, a aplicagdo de politicas
industriais, ou a busca de fontes colaborativas entre outros) e que precisam ser levados
em consideragdo no contexto de contragao.

Baseado em Graziela (2015), a contratagdo de solucdes de TIC, hd muito tempo
¢ uma tendéncia nos negdcios € no governo, sendo a prestacdo de contas desses
contratos na administragao publica reconhecida como um importante fator que contribui
para a transparéncia governamental e a qualidade dos servigos publicos, considerando
inclusive a regulamentagdo que rege esses contratos € o montante das despesas
relacionadas.

Ja o gerenciamento de riscos € realizado por meio do Mapa de Gerenciamento de
Riscos que ¢ o instrumento que identifica e analisa os principais riscos. Além disso,
permite avaliar e selecionar a resposta aos riscos em fun¢do do apetite a riscos do 6rgao
registrando e acompanhando as agdes de tratamento dos riscos. Toda contratagdo ¢
observada em 3 fases: Planejamento da contragdo, Selecao do fornecedor e Gestao do
contrato (BRASIL, 2019a). A referidas fases estdo resumidamente descritas na

sequéncia (Quadro 1).
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Quadro 1. Fases do Processo de Contratagdo de Solug¢des de TIC e Exemplos de

procedimentos.

Fase

Descricao
Resumida

Exemplos de procedimento para
gerenciamento de riscos

Planejamento da

Nesta fase ¢ instituida a equipe para

Identificacdo e analise dos principais

Contratagdo elaborar o Estudo Técnico Preliminar da | riscos, avaliacdo e sele¢do da resposta
Contratagdo' e o Termo de Referéncia ou | aos riscos.
Projeto Bésico®.
Selegdo do Nesta fase sdo observadas as normas | Agdes de gerenciamento dos riscos e
Fornecedor pertinente a licitacdes e contratos. atualizacdo do Mapa de
Gerenciamento de Riscos?.
Gestdo do Nesta fase visa-se acompanhar e garantir a | Atualizagdo continua do Mapa de
Contrato adequada prestagdo dos servigos e o | Gerenciamento de Riscos.

fornecimento dos bens que compdem a
solugdo de TIC durante todo o periodo de
execucao do contrato.

Fonte: BRASIL (2019a).

Além disso, as atividades de gerenciamento de riscos devem ser realizadas
durante todas as fases do processo de contratacdo em consondncia a Instrucdo
Normativa Conjunta MP/CGU n° 1, de 2016 (BRASIL, 2016). Observa-se, com base na
Figura 5, ser necessario conter identifica¢do e andlise dos principais riscos, avaliagcdo e
selecdo da resposta aos riscos durante a fase de planejamento da contracdo. J& na fase de
Selecdo do Fornecedor, deve proceder as a¢des de gerenciamento dos riscos e atualizar
0 Mapa de Gerenciamento de Riscos. E, na fase de Gestdo do Contrato, a Equipe de

Fiscalizagdo do Contrato devera proceder a atualizagdo continua do Mapa de

! Consiste na defini¢io e especificagio das necessidades de negocio e tecnoldgicas, e dos requisitos
necessarios e suficientes a escolha da solugdo de TIC, contendo de forma detalhada, motivada e
justificada, inclusive quanto a forma de célculo, o quantitativo de bens e servigos necessarios para a sua
composicdo (BRASIL, 2019a).

2 Defini¢do do objeto da contratagdo, que devera ser precisa, suficiente e clara, vedadas especificagdes
que, por excessivas, irrelevantes ou desnecessarias, limitem ou frustrem a competic¢@o ou a realizagdo do
fornecimento da solugdo (BRASIL, 2019a).

3 Mapa de Gerenciamento de Riscos: instrumento de registro e comunicagdo da atividade de
gerenciamento de riscos ao longo de todas as fases da contratagdo (BRASIL, 2019a).
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Gerenciamento de Riscos (BRASIL, 2019a).

Além da remissdo a normas e regulamentagdes sobre a contratacao de solugdes
de TIC, podem ser lembradas iniciativas de 6rgdo de controle externo. A este respeito, o
TCU com o intuito de apoiar o as entidades da Administragdo Publica Federal, divulgou
o Guia de boas praticas em contrata¢dao de solugdes da tecnologia e informagao (Guia do
TCU), apresentando recomendacdes referentes ao planejamento das contratacdes de
solugdes de TI, sob o ponto de vista do controle externo da APF, sustentada na
legislag@o, na jurisprudéncia e nas melhores praticas do mercado, incluindo sugestdes
de controles internos para tratar riscos relativos ao processo de contratagdo de solugdes
de TI. No apéndice VII consta a sintese dos riscos passiveis de serem identificados,
considerando o teor do referido Guia (BRASIL, 2012).

Por fim, o referido Guia do TCU ¢ dirigido para as equipes de TIC dos 6rgdos e
entidades federais possui uma proposta de auxiliar no planejamento das contratacdes de
TIC. Para tanto, o guia direciona-se para dois objetivos essenciais: apontar o que a
legislagdo, a jurisprudéncia e as melhores praticas sinalizam sobre o processo de
planejamento das contratagdes de TIC e indicar diversos riscos relativos a esse
processo, bem como sugerir providéncias (controles internos) para mitiga-los (BRASIL,
2012).

3. METODOLOGIA

3.1. TIPOLOGIA DA PESQUISA

Esta pesquisa ¢ descritiva. Segundo Sampieri, Collado e Lucio (2013), estudos
descritivos procuram identificar as propriedades, as caracteristicas e os perfis de
pessoas, grupos, comunidades, processos, objetos ou qualquer outro fendomeno que se
sujeite a um exame. Trata-se, também, de um estudo tedrico-empirico com abordagem
qualitativa com abordagem de pontos de vista subjetivos, descricdo da formacao das

situagoes sociais (FLICK, 2009).
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3.2. CARACTERIZACAO DOS INSTRUMENTOS DE PESQUISA

Este estudo utilizou entrevistas semiestruturadas como ferramenta de coleta
de dados primarios. Segundo Yin (2015), as entrevistas sdo eficazes para fornecer
informacdes sobre percepcoes, atitudes e significados dos entrevistados. Além
disso, de acordo com a norma ISO 31010:2021, as entrevistas semiestruturadas
também sdo incluidas como uma técnica aplicavel para identificagdo de riscos. Um
roteiro de entrevista com 8 perguntas, 4 abertas e 4 fechadas, foi desenvolvido para
este estudo. As primeiras 4 perguntas estdo relacionadas com a fundamentagdo
tedrica do estudo e buscam ajudar a alcangar os objetivos especificos propostos.
Antes de iniciar a coleta de dados, foi realizado um teste piloto para garantir que as
perguntas do roteiro foram compreendidas pelos entrevistados..

3.3. CARACTERIZACAO DO ORGAO ONDE O ESTUDO FOI
REALIZADO E DO PERFIL DE PARTICIPANTES.

O estudo foi conduzido na Policia Rodovidria Federal (PRF), que ¢ uma
instituicdo policial federal permanente, organizada e mantida pela Unido, com uma
estrutura de carreira. A PRF possui uma estrutura regimental estabelecida pelo Decreto
n.° 11.103, de 24 de junho de 2022, que ¢ dividida em diversas diretorias, incluindo a
Diretoria de Administragdo e Logistica (DIAD) e a Diretoria de Tecnologia da
Informacdo e Comunicagdo (DTIC). Essas diretorias sdo relevantes para o objetivo
deste estudo devido as suas atribuicdes. A DIAD ¢ responsavel pela gestao
orgamentdria, contabil, financeira, de logistica, compras e de gestdo documental,
incluindo o planejamento anual de aquisi¢cdes de materiais e servicos. A DTIC, por sua
vez, ¢ responsavel por dirigir, planejar, coordenar, controlar e avaliar as atividades de
analise de riscos relacionadas a area de TIC, entre outras.

De acordo com informagdes obtidas através do sistema e-Sic em 08/10/2021, a

PRF possui uma estrutura integrada e colaborativa para contratagdes publicas,
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organizada em torno de eixos tematicos de planejamento e gerenciamento, incluindo o
eixo temdtico de TIC. A Instrucdo Normativa PRF n° 44, de 11 de junho 2021
estabelece os procedimentos de licitagdo a serem seguidos pela PRF, com o objetivo de
adquirir bens, materiais ou contratar servicos de maneira integrada e colaborativa. Os
funciondrios que fazem parte dos eixos temadticos trabalham de forma integrada,
principalmente de forma remota, com o objetivo de acumular e usar de maneira
eficiente a expertise dos funciondrios, especializar-se por objeto licitado e tipo de
licitagdo, padronizar a instru¢do processual, definir fungdes e gerenciar eficientemente
os recursos disponiveis.

Atualmente, existem seis eixos tematicos de planejamento e gerenciamento de
contratacdes publicas na PRF: Tecnologia da Informagao e Comunicagdo (TIC), Obras e
Servicos de Engenharia, Capacitacdo e Saude do Servidor, Aquisi¢des de Materiais
Operacionais, Aquisicdes de Materiais Permanentes e de Consumo e Contratagdo de
Servigos Continuados sem dedicagdo de mao-de-obra exclusiva. Cada um desses eixos ¢
responsavel por gerenciar as contratagdes publicas relacionadas a sua area de atuagdo. A
Portaria CGA/DIAD/PRF n° 415, de 06 de outubro de 2021 designa os membros do
eixo de TIC e a Portaria CGA/DIAD/PRF n° 294, de 19 de maio de 2022 designa os
pregoeiros oficiais dos eixos tematicos.

Com base nas informagdes obtidas por meio do sistema e-SIC, o estudo
priorizou a coleta e o acesso a dados de servidores da DTIC e, subsidiariamente, da
DIAD, além de servidores lotados nas superintendéncias regionais relacionados ao
objetivo deste estudo. O acesso foi feito através de contato com os comissionados
dessas diretorias e, subsidiariamente, com servidores indicados por eles.

Os servidores que foram selecionados para participar da pesquisa foram

identificados através de portarias internas da PRF que estabelecem as responsabilidades
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na confec¢do dos documentos necessarios para cada fase da contratacdo. Para a fase de
planejamento da contratacdo, 20 servidores foram selecionados por meio da Portaria
CGA/DIAD/PRF n° 16, de 17 de janeiro de 2022. Ja para a fase de selecdo do
fornecedor, 26 servidores foram selecionados por meio da Portaria CGAN/DIAD/PRF
n°® 71, de 22 de novembro de 2022. Quanto a fase de Gestao do Contrato, 6 servidores
lotados na Divisdo de Governanga, Especificacdo e Fiscalizacdo de Tecnologia da
Informacdo e Comunicagdo-DIGEFE foram selecionados, pois atuam na fiscalizagdo
dos contratos de TIC.

Os servidores selecionados sdo lotados na Sede Nacional, assim como nas
Superintendéncias Estaduais da PRF conforme Quadro 2 a seguir.

Quadro 2. Quantitativo de servidores selecionados

PLANEJAMENTO DA SEDE NACIONAL 8
CONTRATACAO SUPERINTENDENCIAS ESTADUAIS 12
SELECAO DO FORNECEDOR SEDE NACIONAL 10
SUPERINTENDENCIAS ESTADUAIS 16

GESTAO DO CONTRATO SEDE NACIONAL 6

Fonte: (BRASIL, 2022a); (BRASIL, 2022b)

Foram realizadas onze entrevistas. O Quadro 3 apresenta o perfil
sociodemografico dos participantes contendo: faixa etaria, escolaridade, tempo de
servico na PRF, tempo de atuagdo com contratacdo na PRF. Para atingir os objetivos
deste estudo, ndo foi necessario identificar os entrevistados nas analises de resultados,

sendo eles indicados de forma andnima por siglas El a EIll.
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Quadro 3. Aspectos demograficos dos entrevistados.

22

Anos de trabalho com

ID Faixa etaria Escolaridade contrataciio na PRF Anos de trabalho na PRF
El 36 a 45 anos P6s-Graduagao Completa Mais de 3 até 9 anos Mais de 3 até 9 anos
E2 26 a 35 anos Pos-Graduagdo Completa Até 3 anos Até 3 anos

E3 18 a 25 anos Superior Completo Até 3 anos Até 3 anos

E4 26 a 35 anos Pos-Graduagdo Completa Até 3 anos Até 3 anos

E5 26 a 35 anos P&s-Graduagdo Completa Até 3 anos Até 3 anos

E6 46 a 55 anos Pos-Graduagdo Completa Até 3 anos Mais de 15 anos
E7 26 a 35 anos Pos-Graduagdo Completa Até 3 anos Até 3 anos

E8 26 a 35 anos Ensino Médio Até 3 anos Mais de 9 até 15 anos
E9 18 a 25 anos Superior Completo Até 3 anos Até 3 anos

E10 36 a 45 anos Pos-Graduagdo Completa Até 3 anos Até 3 anos

Ell 46 a 55 anos Superior Completo Mais de 15 anos Mais de 15 anos

Fonte: Elaborado pelo autor, a partir de dados da pesquisa.
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3.4. PROCEDIMENTOS DE COLETA DOS DADOS

Este estudo utilizou entrevistas e documentos como fontes de coleta de dados
para investigar as praticas de gerenciamento de riscos na contratacdo de solucdes de TIC
na Policia Rodoviaria Federal (PRF). Os servidores selecionados para as entrevistas
foram identificados por meio de portarias internas da PRF que definem as
responsabilidades em cada fase da contratagdo, incluindo Planejamento, Sele¢do do
Fornecedor e Gestao do Contrato. Um teste piloto foi realizado para avaliar a clareza e a
pertinéncia das perguntas do roteiro de entrevista. Além disso, foram acessados
documentos publicos, incluindo normas relacionadas a contratacdo de TIC e dados do e-
SIC para obter informagdes sobre os eixos tematicos de contratacdo. Documentos

internos disponiveis foram também utilizados para complementar as informagoes.

Utilizou-se tanto entrevistas com servidores selecionados como documentos
internos e externos para coletar dados sobre as contratagdes de solugdes de Tecnologia
da Informag¢do e Comunicagdo. O acesso aos dados foi solicitado e autorizado pela PRF,
e os processos de contratagdo foram catalogados e comparados com as normas legais e
aspectos de riscos para triangular os dados obtidos. Além disso, foram identificados

servidores envolvidos em cada fase da contratagdo por meio de portarias internas.

3.,5. PROCEDIMENTOS DE ANALISE DOS DADOS
Esta pesquisa utilizou uma combinagdo de andlise de conteudo e analise
documental para estudar os riscos envolvidos nas fases de contratagdo de solugdes de
TIC na PRF. A andlise de conteudo consistiu em dividir o material em trés fases: pré-
andlise, exploracdo do material e tratamento dos resultados. Os riscos foram

identificados e agrupados de acordo com sua causa interna ou externa a PRF, e também
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de acordo com a sua predominancia em uma das fases de contratacdo. A andlise

documental foi usada para identificar processos e documentos relacionados a

contratagao de solugdes de TIC na PRF.

4. RESULTADOS E DISCUSSOES

4.1. IDENTIFICACAO DOS PRINCIPAIS RISCOS

Baseado no exame prévio dos riscos descritos no Apéndice VII foi possivel identificar nas

evidéncias das entrevistas os riscos apresentados no Quadro 4.

Quadro 4. Riscos identificados nas entrevistas.

Descricio Simplificada do

Descricao detalhada dos riscos

Risco Risco
Contratagdo de uma solucdo de | Contratacdo de uma solug@o de TI que ndo atenda a necessidade de

R1 TI que ndo atenda a | negocio que a desencadeou, podendo causar impactos como: a)
necessidade de negdcio que a | ocorréncia de muitos ajustes; b) abandono da solugéo.
desencadeou

R7 Estabelecimento de requisitos | Estabelecimento de requisitos que limitem a competi¢do e, por
que limitem a competig@o isso, contratar por precos elevados.

R9 Sobrepreco em licitagdes baseadas no principio da padronizagdo
Sobrepreco em licitagdes (Lei 8.666/1993, art. 1.5, .inc.iso 1153), mesmo quagdo ha mais de

um revendedor ou distribuidor do produto, devido a possivel
interferéncia do fabricante do produto.

R15 Adocdo de tipo de solugdo que | Adogdo de tipo de solucdo que siga predominantemente padrdes
siga predominantemente | proprietarios, levando a dependéncia excessiva do oOrgdo com
padrdes proprietarios relagdo a solugdo.

R16 Adogio de tipo de solugdo Adogﬁo d~e tipo de solu.(;ﬁo. imaturo, levan~do a problemars na
imatura 1mp1anta.<;a0 ou descgntlnu.ldade dg solucdo ~antes do orgao

conseguir desfrutar do investimento feito na solugdo.

R17 Adocdo de tipo de solucdo | Adogdo de tipo de solucdo obsoleto ou proximo da obsolescéncia,
obsoleta ou proxima a | levando a descontinuidade da solucdo antes do orgdo conseguir
obsolescéncia desfrutar do investimento feito na solugédo.

R29 Falta de servidores na area de | Falta de servidores na area de TI com dominio do processo de
TI gestdo contratual, levando a gestdo de contrato deficiente.

R30 Sobrecarga dos  servidores | Sobrecarga dos servidores responsaveis por atividades do processo
responsaveis por atividades do | de gestdo dos contratos, levando a execucdo inadequada desse
processo de gestdo  dos | processo.
contratos

R38 Imprecisdo do objeto Imprecisdo do objeto, de modo que a natureza, as quantidades ou o

prazo nao fiquem claros, levando a contratagdo que ndo atenda a
necessidade do 6rgdo.

R44 Pagamentos superfaturados, isto ¢, com valores acima dos
Pagamentos superfaturados .

previstos no contrato.

R48 Contratagdo direta Contratagdo direta (dispensa ou inexigibilidade) sem que haja

modelos adequados de execugdo do objeto e de gestdo do contrato.

R58 Planejamento da contratagdo deficiente, levando a necessidade de

Planejamento da contratagdo
deficiente

ajustes no contrato durante sua execucdo (e.g. necessidade de
estabelecimento de obrigacdo para a contratada entregar relatorio
mensal sobre a execucao dos servicos).

Fonte: Elaborado pelo autor a partir de dados da pesquisa.
Legenda: R - Risco
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A partir do Quadro 4, verificou-se a ocorréncia de 12 riscos, dos 66 riscos apresentados
no GUIA DO TCU, como principais riscos das fases de contratacdo pelos entrevistados. Na
sequéncia, discorre-se sobre cada um deles, pontuando-se a narrativa com as evidéncias dos
dados coletados.

O risco R1 ¢ a possibilidade de uma solugdo de TIC contratada nao atender as
necessidades de negocio que a desencadeou. Isso pode ocorrer devido a falta de estrutura no local
onde a solugdo serd implementada ou a falta de preparo técnico e gerencial das empresas
contratadas. Essa situa¢do pode resultar em ajustes frequentes e até mesmo no abandono da
solugdo contratada. E importante implementar medidas para minimizar esses riscos, como a
verificacdo da capacidade técnica e gerencial das empresas contratadas e a implementacdao de
medidas para minimizar conflitos de interesses e praticas de oportunismo.

O risco R7 se refere ao estabelecimento de requisitos para a contratacao de solugdes de TI
que limitem a competi¢do entre fornecedores, podendo levar a contratagdes por valores mais altos
e ndo atender as necessidades do negdcio. O entrevistado E1 menciona que, em alguns casos, ¢
necessario manter compatibilidade com sistemas ja existentes, o que pode limitar a competicao.
No entanto, uma estratégia bem planejada para implementagdo desses servigos pode melhorar a
relacdo com o cliente e a rentabilidade.

O risco R9 se refere ao sobrepreco em licitagdes, que pode ocorrer quando ha mais de um
revendedor ou distribuidor do produto. Como mencionado pelo entrevistado E1 na narrativa, esse
risco pode ser causado pela possivel interferéncia do fabricante do produto ou servico, e pode
levar a uma contratagdo por valores altos. O Guia do TCU (BRASIL, 2012) também menciona
esse risco e € importante fazer uma boa avaliagdo dos fornecedores para minimizar essa
possibilidade e garantir a melhor contratagdo possivel. Além disso, devido as caracteristicas
especificas das atividades de TI, ¢ importante que o processo de selecdo dos fornecedores tenha

caracteristicas especificas para garantir sucesso na contratagao.
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O risco R15 ¢ uma situagdo em que o 6rgdo adota uma solucdo de Tecnologia da
Informagdo ¢ Comunicagdo (TIC) que segue predominantemente padrdes proprietarios. Isso
significa que a solucao ¢ controlada e gerenciada por uma tnica empresa, o que pode levar a uma
dependéncia tecnologica e a dificuldades para fazer migragdes ou manter contratos. De acordo
com o entrevistado E1, essa ¢ uma situagao de risco muito grande, pois pode levar a perdas de
contratos e a dificuldades para migrar todo o ambiente. Esse risco ¢ confirmado pelo Guia do
TCU, que menciona que optar por uma solucdo baseada principalmente em padrdes proprietarios
pode levar a dependéncia excessiva do 6rgao em relacdo a solu¢do. Além disso, Lunardi, Dolci e
Macada (2010) mencionam que ¢ comum ver empresas de grande porte envolvidas neste tipo de
contratacao.

O risco R16 se refere a adogao de tipo de solugdo imatura, ou seja, uma solug¢do ainda nao
madura ou ndo totalmente desenvolvida no mercado. Isso foi registrado na narrativa do
entrevistado E1, que menciona que existem solugdes que as pessoas querem comprar mas ainda
ndo existem no mercado, o que pode levar a problemas na implementacdo ou mesmo ao
abandono da solug@o antes que o 0rgao possa aproveitar o investimento feito na mesma. Segundo
o Guia do TCU, essa escolha pode levar a problemas na implementagdo ou mesmo ao abandono
da solucdo antes que o o0rgdo possa aproveitar o investimento feito na mesma. Apesar disso, a
evidéncia encontrada ndo afasta a possibilidade de ser promovida, de forma adequada, a
inovagdo. A promocdo de inovagdo permite que praticas organizacionais especificas, como a
alocacdo de recursos para o desenvolvimento de tecnologia focada no mercado, estimulem o
comportamento organizacional voltado para a inova¢do como uma rotina levando a adogdo de
solug¢des de TIC em diferentes contextos.

O risco R17 refere-se a adocao de tipo de solucdo obsoleto ou proximo da obsolescéncia.
O risco esta registrado na narrativa do entrevistado E4, que menciona que a aquisi¢ao de um item

que vai se tornar obsoleto pode ndo atender as necessidades do 6rgdo e que o parque tecnologico
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do orgdo pode nao estar preparado para uma tecnologia mais avancada. De acordo com o Guia do
TCU, adotar uma solugao obsoleta ou proxima da obsolescéncia pode levar a descontinuidade da
solucdo antes do Orgdo conseguir tirar proveito do investimento feito nela. Além disso, Gama
(2021) menciona que a iniciativa privada muitas vezes fornece equipamentos ja obsoletos apos
processos licitatorios longos e onerosos, o que pode agravar a exposicao a esse risco.

O risco R29 se refere a falta de servidores na area de TI, o que pode levar a problemas na
contratagdo de solugdes de TIC devido a falta de conhecimento técnico dos servidores do drgao.
Isso foi evidenciado na narrativa do entrevistado E2, que relatou problemas devido a falta de
conhecimento técnico de uma pessoa recém-chegada a equipe responsavel pelo dimensionamento
de produtos. O Guia do TCU também cita essa falta de servidores como um fator de ineficiéncia
no contrato e Gama (2021) menciona que a tecnologia da informagdo ¢ uma area altamente
dinamica, o que pode ser desafiador para os poucos servidores publicos especializados na area.

O risco R30 estad relacionado a sobrecarga dos servidores responsdveis pela gestdo de
contratos, que pode resultar em execucdo inadequada do processo de contratacdo. Segundo as
recomendacdes do Guia do TCU e da INSGD/ME, ¢ necessario que os servidores tenham
disponibilidade de tempo e sejam qualificados para realizar as atividades de gerenciamento e
fiscalizacdo de contratos de forma eficiente.

O risco R38 se refere a imprecisdo do objeto proposto na solugdo de Tecnologia da
Informacdo e Comunicacdo (TIC), o que pode levar a contratacdo de servigos ou produtos que
ndo atendem as necessidades do 6rgdo. A narrativa do entrevistado E2 evidencia esse risco, pois
indica que o termo de referéncia estava defasado e que o que a empresa ofereceu era mais
moderno. De acordo com o Guia do TCU e a INSGD/ME, ¢é necessario que o processo de
defini¢do e especificagdo das necessidades de negocio e tecnologicas seja feito de forma
detalhada, motivada e justificada, incluindo uma explica¢do clara sobre como foi feito o calculo

do quantitativo de bens e servigos necessarios para a composi¢ao da solugdo escolhida.
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O risco R44 se refere a pagamentos superfaturados, que podem ocorrer quando ha valores
acima dos previstos no contrato. Indicios desse risco foram apresentados na narrativa do
entrevistado E3, que menciona a possibilidade de esconder cldusulas nos termos do contrato e de
pagar mais do que o devido sem que o servigo tenha sido prestado. Segundo o Guia do TCU e a
Instrugao Normativa SGD/ME, o 6rgdo ou entidade deve solicitar os servicos de forma gradual,
de acordo com um cronograma de implementacdo e pagar somente pelos quantitativos
solicitados, fornecidos e efetivamente implementados.

O risco R48 se refere a contratagao direta, que pode ocorrer sem a devida adequagao de
modelos para a execucdo do objeto contratado e para a gestdo do contrato. Esse risco ¢
evidenciado na narrativa do entrevistado E1, que menciona a existéncia de solugdes que sé
podem ser fornecidas por determinado fornecedor. Segundo o Guia do TCU, a contratagdo direta
pode ocorrer por dispensa ou inexigibilidade, mas a INSGD/ME esclarece que € necessario seguir
as etapas de planejamento da contrata¢do, independentemente do tipo de contratagdo, inclusive
nos casos em que a inexigibilidade € aplicavel, para garantir a eficiéncia e a transparéncia.

O risco R58 se refere ao planejamento da contratagdo deficiente, que foi evidenciado pela
narrativa do entrevistado ES, que menciona a falta de planejamento do integrante requisitante que
leva a necessidade de fazer ajustes no contrato durante sua execu¢ao. Segundo o Guia do TCU e
a INSGD/ME, o planejamento da contratacdo envolve a identificacdo e andlise dos principais
riscos para entender sua natureza e avaliar o seu nivel de risco combinando o impacto e a
probabilidade de ocorréncia, o que permite determinar os riscos que podem afetar a eficicia da
contratacdo e o alcance dos resultados desejados com a solugdo de Tecnologia da Informacao e
Comunicagao (TIC).

4.2 CLASSIFICACAO DOS RISCOS DE ACORDO COM SUA CAUSA
INTERNA OU EXTERNA A PRF

Nesta subsecdo, descrevem-se e analisam-se os dados para classificar os riscos

previamente identificados na Secdo 4.1 quanto a predominancia da sua causa, que pode ser
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interna ou externa a PRF. Conforme citado na Secdo 3.5 da metodologia, essa forma de
classificar os riscos respalda-se na ISO 31000:2018 (ABNT, 2018). O Quadro 5, a seguir mostra
a associa¢ao da causa aos riscos, de acordo as analises das evidéncias coletadas.

Quadro 5. Classificacao dos riscos identificados de acordo com as suas causas predominantes.

Causa predominante Risco identificado!
Interna R1
Interna R7
Externa R9
Interna R15
Interna R16
Interna R17
Interna R29
Interna R30
Interna R38
Interna R44
Externa R48
Interna R58

Fonte: Elaborado pelo autor a partir de dados da pesquisa.

Legenda: R1 - contratagdo de uma solugdo de TI que ndo atenda a necessidade de negdcio que a desencadeou; R7 -
estabelecimento de requisitos que limitem a competicdo; R9 - sobrepreco em licitagdes baseadas no principio da
padronizagdo; R15 - adogdo de tipo de solugdo que siga predominantemente padrdes proprietarios; R16 - adocao de
tipo de solucdo imaturo; R17 - adog@o de tipo de solugdo obsoleto ou proximo da obsolescéncia; R29 - falta de
servidores na area de TI; R30 - sobrecarga dos servidores responsaveis por atividades do processo de gestdo dos
contratos; R38 - imprecisdo do objeto; R44 - pagamentos superfaturados; R48 - contratagdo direta; R58 -
planejamento da contratag@o deficiente.

Observacao: Descrigdo detalhada dos riscos consta no Quadro 4.

Para o risco R1, relativo a contratacio de uma solucdo de TIC que ndo atenda a
necessidade de negdcio que a desencadeou, as evidéncias das entrevistas indicaram que a falta de
um estudo da proposta pode levar a percepcdes equivocadas sobre a simplicidade ou
complexidade de um projeto, podendo levar a erros de avaliagdo e resultar em complicagdes
durante a execucdo do projeto. Adicionalmente, a literatura, baseada especialmente no Guia do
TCU, ressalta que a area requisitante da solu¢do de TIC deve participar ativamente do processo
de contratagdo, especialmente na elaboragdo dos estudos técnicos preliminares, para garantir que
a solucdo selecionada atenda as necessidades de negocio. Diante do exposto, pode-se inferir com
base nas evidéncias citadas neste paragrafo e na literatura, que a causa predominante de R1 ¢

interna a PRF, pois as a¢des e iniciativas para evitar a exposi¢ao a esse risco devem ser tomadas
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internamente pelo o6rgao.

Para o risco R7, relativo ao estabelecimento de requisitos que limitem a competi¢ao, o
entrevistado El mencionou que um estudo técnico mal realizado pode gerar gastos
desnecessarios. Isto ressalta a importancia da equipe responsavel pela contratagdo do proprio
orgao de verificar se os requisitos estabelecidos para a contratagdo sao atendidos por solugdes de
TIC do nicho de mercado, buscando evitar a limitagdo dessa competicao de tal forma que nao
afetem precos. Diante dessas evidéncias, entende-se que a causa do R7 ¢, também, interna ao
orgao.

Para o risco R9 o entrevistado E1 mencionou o risco de sobrepreco em licitacdo, e
apontou para o estudo técnico imperfeito como uma das principais causas desse risco.
Acrescente-se que o Guia do TCU sugere que o risco de sobrepre¢o em uma licitagdo pode
ocorrer mesmo quando ha mais de um revendedor ou distribuidor do produto, e aponta para
interferéncia do fabricante como uma das causas possiveis desse risco (BRASIL, 2012). O
sobrepreco pode manifestar-se, por exemplo, se o fabricante tiver influéncia sobre os precos
praticados pelos revendedores ou distribuidores, ou se tentar influenciar a decisdo do 6rgdo
licitante de alguma maneira. Diante do exposto, apesar de o estudo técnico ser realizado
internamente na PRF, a causa predominante do risco R9 ¢ externa a PRF, tendo a contribui¢ao
das empresas que podem fornecer a solucdo de TIC, acrescidas de seus revendedores e
distribuidores, todos capazes de interferir no sobrepreco da solug@o de TIC oferecida a PRF.

Para o risco R15, dispondo sobre a adog¢do de tipo de solucdo que siga
predominantemente padrdes proprietarios, o entrevistado E1 mencionou o risco de adotar uma
solugdo que leve a dependéncia tecnologica, ou seja, a dependéncia de um 6rgdo ou empresa de
uma tecnologia especifica para a realizagdo de suas atividades, pois pode levar a problemas se a
tecnologia precisar ser atualizada ou substituida por algum motivo. Essa dependéncia pode ter

impacto ndo apenas em um, mas em varios contratos relacionados uns com os outros. De acordo
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com o Guia do TCU, o risco de dependéncia excessiva de um 6rgdo em relacao a uma solugao de
TI que siga predominantemente padrdes proprietarios, pode ser um problema. Considerando que
o estabelecimento da solucao TIC que pode levar a tal dependéncia ocorre durante a o processo
interno de planejamento da contratagao, entende-se que a causa predominante de R15 ¢ interna.

Para o risco R16, baseado no entrevistado E7 pode ser dificil avaliar se uma solugao que
ainda nao existe no mercado sera adequada ou nao, o que pode levar a incertezas e dificuldades
no processo de compra. Em adi¢do, baseado no Guia do TCU, a equipe de planejamento da
contratacdo deve verificar se a solu¢do em andlise conta com uma base instalada significativa, se
muitos fornecedores oferecem solugdes desse tipo e se apresenta perspectiva de amadurecimento,
e descartar aquelas consideradas imaturas. Assim, as evidéncias sugerem que a causa
predominante de R16 ¢ interna.

O risco R17 refere-se a adogdo de tipo de solug@o obsoleto ou proximo da obsolescéncia.
Com base no entrevistado E4, e considerando o teor o Guia do TCU, ressalta-se a importancia de
avaliar a perspectiva de amadurecimento de uma solugdo antes de adota-la. Adicionalmente, a
equipe de planejamento da contratacdo deve verificar a perspectiva de amadurecimento de cada
tipo de solugdo em andlise e descartar aquelas consideradas obsoletas ou proximas da
obsolescéncia, com justificativas explicitas nos autos do processo de contratagdo. Com base no
exposto pelas evidéncias, pode-se concluir que a causa do risco R17 ¢ interna a PRF.

Para o risco R29, falta de servidores da area de TI, o entrevistado E2 menciona que a
equipe responsavel pelo dimensionamento do objeto contratado ndo € uma equipe técnica € nao
possui conhecimento técnico. Por sua vez o Guia do TCU indica que a falta de servidores na area
de TI com dominio técnico pode ser um problema porque pode afetar a capacidade da empresa ou
orgao de gerenciar de forma eficiente os contratos. Além disso, pode haver dificuldades para
gerenciar os contratos e isso pode resultar em problemas como atrasos, ou 0 ndo cumprimento

das condigdes estabelecidas no contrato. Em vista disso, entende-se que a causa principal de R29
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¢ interna a PRF uma vez que as equipes atuantes na contratacao sao compostas por servidores do
orgao.

Para o risco R30, relativo a sobrecarga dos servidores responsaveis por atividades do
processo de gestao dos contratos, o entrevistado E3 menciona que hd uma grande quantidade de
demanda ou trabalho para ser realizado em uma determinada area ou setor o que leva a uma
sobrecarga de trabalho e falta de tempo para realizar todas as tarefas de maneira eficiente. Por sua
vez, o Guia do TCU consigna a importancia de se dar relevancia adequada ao processo de gestao
de contratos por parte da alta administragdo e da area de TI (BRASIL, 2012). Isso inclui alocar
servidores e chefias para as atividades relacionadas a esse processo e dar-lhes prioridade em
termos de alocacdo de recursos. As evidéncias indicam que o risco R30 possui como causa
predominante a interna a PRF.

Para o risco R38, referente a imprecisdo do objeto, o entrevistado E2 menciona que o
termo de referéncia pode apresentar defasagem e que as solucdes oferecidas pela empresa,
podendo acarretar dificuldades para identificar solugdes que atendam as necessidades atuais e
contratacdes que ndo atendam de forma precisa o objeto que se necessita ser contratado. No
mesmo sentido o Guia do TCU cita que se o objeto ndo estiver claramente definido, pode haver
dificuldades para identificar solugdes que atendam as necessidades do 6rgdo. A imprecisdo do
objeto pode ser causada por diversos fatores, como a falta de definicdo clara da natureza, das
quantidades ou do prazo da contratacdo. Considerando o exposto neste paragrafo, constata-se que
a causa do risco R38 ¢ predominantemente interna a PRF.

A respeito do risco R44, sobre pagamentos superfaturados, o entrevistado E3 menciona a
importancia de prestar atengdo aos termos de contrato ou acordo. Por sua vez o Guia do TCU
menciona "pagamentos superfaturados" vinculados a cobrangas com valores acima do previsto
em um contrato ou acordo. A importancia da equipe de planejamento de uma contratagao ter um

vislumbre das etapas necessarias para a entrega de produtos e servicos, bem como especificar
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aspectos da logistica de implantagdo e de execucdo do objeto contratado, buscando garantir que
os pagamentos realizados sejam justos e estejam de acordo com o que foi acordado, evitando
possiveis cobrangas superfaturadas. Considerando o relato exposto neste paragrafo, a causa
predominante do risco R44 ¢ interna, ou seja, esta na propria PRF.

Para o risco R48, dispondo sobre a contratagdo direta, o entrevistado E1 menciona que
algumas solugdes de TI s6 sdo oferecidas por um determinado fornecedor. Isso pode levar a
dependéncia do 6rgao em relagdo a esse fornecedor. Em consonancia, o Guia do TCU cita que o
risco de contratagdo direta pode levar a falhas na execu¢do do objeto contratado e na gestdo do
contrato. Considerando as evidéncias citadas neste pardgrafo, embora a PRF possa adotar
controles para diminuir a exposi¢do ao risco R48, a causa predominante desse risco ¢ externa,
pois a oferta de determinada solucdo de TIC depende de fornecedores atuantes no mercado e
externos a PRF.

Para o risco R58, o entrevistado E5S menciona que a falta de planejamento do requisitante
interno a PRF pode levar a situagdes em que ele precisa expor seu desejo de contratagdo ou suas
necessidades de contratacdo de maneira tardia ou urgente. Isso pode ser problemdtico porque
pode dificultar o processo de contratagdo. Além disso, pode ser frustrante para o requisitante se
ele ndo conseguir obter o que precisa de maneira oportuna. Por sua vez, o Guia do TCU consigna
que a iniciativa do 6rgdo contratante de elaborar os artefatos de planejamento da contratacdo de
maneira adequada pode aumentar as chances de obter uma solugdo de TI que alcance os
resultados pretendidos (BRASIL, 2012). Com base nas evidéncias apresentadas, pode-se concluir
que a causa do risco R58 ¢ predominantemente interna a PRF.

A partir das evidéncias apresentadas, pontuadas por andlises de entrevistas e por
evidéncias de autores citados no referencial teérico, em especial o Guia do TCU, para dez riscos
identificados (R1, R7, R15, R16, R17, R29, R30, R38, R44 e R58) as causas apuradas foram

predominantemente internas a PRF. Por sua vez, para dois riscos identificados (R9 e R48) as
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causas foram classificadas como predominantemente a PRF. As evidéncias indicaram predominio
de causas internas para os riscos identificados em detrimento das causas externas. Uma vez que
causas internas estariam no alcance no controle do o6rgdo e as externas ndo estariam,
necessariamente, sob o controle do referido 6rgao, entende-se que a maioria dos riscos

identificados estariam com suas causas sujeitas a uma atuagao por parte da PRF.

4.3 DIFERENCIACAO DOS RISCOS NAS FASES DE CONTRATACAO

O Quadro 6, a seguir, mostra a diferenciagdo dos riscos de acordo com a fase da
contratacdo de solucdo de TIC a que estdo vinculados: Planejamento da contratacdo, Selecdo do
fornecedor ¢ Gestao do contrato. Uma breve descrigdo sobre essa diferenciacdo ¢ efetuada na
sequéncia.

Quadro 6. Diferenciacdo dos riscos quanto a fase de contratacao.

Fase da Contratacio Risco!

R7
R9
R15
Planejamento da Contratagao R16
R17
R38
R58

R1
R48

Selecao do Fornecedor

R29
Gestdo do Contrato R30
R44

Fonte: Elaborado pelo autor a partir de dados da pesquisa.

Legenda: R1 - contratacdo de uma solugdo de TI que ndo atenda a necessidade de negécio que a desencadeou; R7 -
estabelecimento de requisitos que limitem a competicdo; R9 - sobrepreco em licitagdes baseadas no principio da
padronizagdo; R15 - adogdo de tipo de solugdo que siga predominantemente padrdes proprietarios; R16 - adogdo de
tipo de solugdo imaturo; R17 - ado¢do de tipo de solucdo obsoleto ou proximo da obsolescéncia; R29 - falta de
servidores na area de TI; R30 - sobrecarga dos servidores responsaveis por atividades do processo de gestdo dos
contratos; R38 - imprecisdo do objeto; R44 - pagamentos superfaturados; R48 - contratacdo direta; R58 -
planejamento da contratac@o deficiente.

Observacao: Descri¢cao detalhada dos riscos consta no Quadro4
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5. CONCLUSAO

O objetivo geral da dissertacdo foi descrever a percepgdo de servidores da Policia
Rodoviaria Federal a respeito dos riscos nas fases de contratacdo de solucdes de tecnologia da
informacdo e comunica¢do. Para isso, foi realizado um estudo descritivo e qualitativo,
considerando entrevistas e documentos como fontes de coleta de dados, utilizando analise de
conteudo para tratamento dos dados baseada na literatura, em especial numa lista de verificacdo
com 66 riscos relativos ao processo de contratacdo de solugdes de TIC, baseados no Guia do
TCU (BRASIL, 2012).

A validade e confiabilidade do trabalho foram buscadas neste estudo através da
triangulacdo de fontes de evidéncia, priorizando-se as analises das entrevistas, complementadas
por documentos. Para atingir o objetivo geral, foram estabelecidos trés objetivos especificos
buscando dividir os passos necessarios para atingir o objetivo geral. Serdo apresentadas, na
sequéncia, as consideragdes finais sobre os pontos mais importantes de cada um dos objetivos
especificos, e sobre o atingimento do objetivo geral.

O primeiro objetivo especifico foi identificar os principais riscos nas fases de contratagdao
de solucdes de tecnologia da informagdo e comunicacao, na percepcao de servidores da PRF. As
evidéncias, resumidamente descritas no Quadro 5, permitiram identificar 12 riscos, dos 66 riscos
apresentados no apéndice VII, como principais riscos das fases de contratagdo de solugdes de
TIC.

O segundo objetivo especifico foi classificar os riscos identificados conforme suas
principais causas sejam internas ou externas a PRF. Conforme apresentado no Quadro 6,
constatou-se que dez riscos foram classificados como internos (ou seja, originados de fatores
internos a PRF), e dois riscos foram classificados como externos (ou seja, originados de fatores
externos a PRF. Uma vez que causas internas estdo no alcance do controle do 6rgao e as externas
nao estdo, necessariamente, sob o controle do referido 6rgdo, entende-se que a maior parte dos

riscos identificados tem suas causas predominantes sujeitas a uma atuacao por parte da PRF.
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O terceiro e ultimo objetivo especifico ateve-se diferenciar os riscos identificados
segundo as fases de planejamento de contratagdo, selecao do fornecedor e gestao do contrato. Foi
possivel diferenciar os riscos entre as 3 fases da contratacdo. Com base nas informagdes
fornecidas, os riscos tendem a ser mais prevalentes nas fases iniciais do processo, especialmente
durante a fase de planejamento da contratacao de solucdes de TIC, que concentra sete dos riscos
identificados. A fase de selecdo do fornecedor concentra dois desses riscos e a fase de gestao dos
contratos concentra trés dos riscos identificados.

O alcance dos trés objetivos especificos permitiu atingir o objetivo geral e responder o
problema desta pesquisa. Com base na percepcao de servidores da PRF, foram identificados 12
riscos nas fases de contratacdo de solugdes de TIC. Adicionalmente, esses riscos foram
predominantemente vinculados a causas internas a PRF. Em complemento, os riscos
identificados nao se distribuiram de maneira uniforme nas fases de contratagao de solucoes de
TIC, concentrando-se no planejamento de contratagao.

Os resultados desta pesquisa permitem apresentar contribuigdes na forma de diagnostico,
para a avaliagdo da organizacdo em que se realizou o estudo:

e A identificacdo de riscos nas fases de contratacdo pode auxiliar a adequada execucao

or¢amentaria do PDTIC, previamente citado na formulagdo do problema.

e A percep¢do dos riscos pelos servidores mostrou a importancia de selecionar
fornecedores de servicos de TIC de forma cuidadosa para garantir o sucesso da
contratacdo e evitar problemas, como o risco de sobreprego e a emergéncia de custos
indesejaveis durante a gestdo do contrato.

e E importante considerar as caracteristicas especificas das atividades de TIC na selecio

de fornecedores de servigos de TIC.
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e As evidéncias revelaram uma preocupacdo com a escolha de solugdo de TIC,
considerando que a escolha baseada principalmente em padrdes proprietarios pode
levar a dependéncia excessiva do 6rgio que a utiliza.

e Os resultados indicaram uma preocupagdo em adotar solugdes obsoletas ou na
iminéncia da obsolescéncia, considerando que podem ser levadas a descontinuidade
antes de se obter retorno sobre o investimento pelo 6rgao contratante.

e O investimento em capacitacdo pode ajudar a mitigar os riscos em varias etapas do
processo de contratagdo. Na fase interna de contratagdo, o investimento em
capacitagdo pode ser particularmente importante, pois pode ajudar a garantir que a
equipe responsavel pelo planejamento da contratagdo tenha as habilidades e
conhecimentos necessarios para especificar com precisao o objeto da contratagdo. Isso
pode ser especialmente importante em casos em que o objeto da contratacdo ¢
complexo ou exige habilidades especializadas para ser entendido e definido
corretamente. Além disso, o investimento em capacitacdo também pode ajudar a
garantir que a equipe responsavel pelo planejamento da contratacdo esteja ciente das
melhores praticas e regulamentacdes relevantes, o que também pode ajudar a mitigar

0S r1SCOS.

Esta pesquisa buscou tratar um tema atual, considerando a relevancia do tema. Os
resultados obtidos podem contribuir para a disseminagdo de informagdes para gestores publicos,
6rgaos de controle e comunidade sobre os riscos identificados nas fases de contratagcdo de
solugdes de TIC, bem como sobre as causas desses riscos. O estudo pode, inclusive, contribuir
para reflexdes sobre o aprimoramento da identificagdo e controle de riscos nas contratagdes de
solugdes de TIC efetuadas por 6rgaos de seguranga publica atuantes no Pais.

De notar que o trabalho apresentou limitagdes. Uma delas foi que a coleta e analise de

dados ocorreram durante a 22* edi¢do da competi¢do Copa do Mundo FIFA realizada em 20 de
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novembro de 2022 a 18 de dezembro de 2022 o que levou ao reagendamento de algumas
entrevistas ¢ a indisponibilidade de para a participagdo durante a realizacdo dos jogos.
Adicionalmente, as analises e discussoes dos resultados foram baseadas nas evidéncias dos dados
coletados por entrevistas, complementadas por documentos. Todas as providéncias para obtencao
da autorizagdo para a coleta de dados e decisdo sobre o uso desses dados na pesquisa, bem como
a decisdao sobre uso dos referidos dados para subsidiar as andlises dos resultados desta pesquisa
sao de responsabilidade do autor deste estudo.

Para finalizar, apresentam-se algumas sugestdes de pesquisas futuras que podem
proporcionar novas perspectivas e contribuigdes sobre o assunto:

e Investigar a eficicia da andlise de risco nas contratacdes de solugdes de tecnologia da
informacao e comunicagdo da PRF;

e Examinar a eficacia da analise de risco nas fases de contratacdes de solugdes de
tecnologia da informagdo e comunicagdo em 6rgaos do Ministério da Justiga e Seguranca
Publica;

e Avaliar o impacto do uso de sistemas de informagdo na gestdo de riscos em Orgdos de
seguranca publica;

e Realizar estudos sobre a implementacdo da gestdo de riscos com base na perspectiva dos
servidores dos 6rgdos de seguranga publica;

e Examinar a percepc¢ao dos riscos em contratagcdes de solucdo de TIC pelos servidores de
outros 0rgdos do Ministério da Justi¢a e Seguranga Publica (MJSP);

e Identificar riscos com base em lista de verificacdo do TCU. Ainda, realizar
pesquisas que mesclem tais recomendagdes com as diretrizes ora proposta na Nova
Lei de Licitagdes, Lei n° 14.133, de 1 de abril de 2021, sobre a parte relativa a

mapeamento de riscos.
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